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Allgemeine Hinweise

Diese Inbetriebnahmeanleitung
beschreibt die Inbetriebnahme des
Siedle Secure Controllers SC 600-0
mit dem Betrieb von Siedle-Lese-/
Eingabeeinheiten im Vario-Bus-
Protokoll.

Dieses Dokument wird erganzt
durch:

e die Produktinformation

Secure Controller SC 600-...

e das Planungs- und Systemhand-
buch fur Zutrittskontrolle

Die jeweils aktuelle Ausgabe finden
Sie im Downloadbereich unter
www.siedle.com

e den FAQ-Hilfebereich mit produkt-
spezifischen Fragestellungen und
Antworten auf der Siedle-Homepage
unter www.siedle.de/fag_secure

Service

FUr die Gewéhrleistung gelten die
gesetzlichen Bestimmungen.
Kontaktieren Sie im Servicefall Ihren
Fachpartner oder Elektroinstallateur.

Ansprechpartner

Qualifizierte Ansprechpartner helfen
lhnen schnell und kompetent weiter.
Telefonisch oder auch gerne vor Ort.

¢ Kundenservice
Kundenservice im Werk Furtwangen
+49 7723 63-375

¢ Siedle Engineering

Bei kundenspezifischen Anforder-
ungen oder Losungen auBerhalb
des Standards, wenden Sie sich
bitte an Siedle Engineering im Werk
Furtwangen

Telefon +49 7723 63-378
engineering@siedle.de

Sicherheitshinweise

Netzwerksicherheit

Verwenden Sie in Ihrem Netzwerk
ausschlieBlich Komponenten und
Gerate, die sich auf dem aktuellen
Stand der Technik befinden.
Aktualisieren Sie regelmaBig die
Betriebssysteme aller Komponenten
und Geréate. Tauschen Sie veraltete
Komponenten und Gerate durch
aktuelle Komponenten und Gerate
aus. Verwenden Sie professionelle
Schutzsoftware auf allen Geréten.
Vergeben Sie sichere Passworter.
Sichern Sie Ihr Netzwerk mit den
hochsten im Netzwerk verfligbaren
Sicherheitsstandards ab. Schitzen
Sie Ihr Netzwerk gegen unbefugte
Zugriffe von Innen und AuBen!

Sabotageiiberwachung

Der Secure Controller wird ab Werk
mit einer aktiven SabotageUlber-
wachung ausgeliefert. Diese ist mit
der Betriebsbereitschaft des Gerats
sofort aktiv und tUberwacht das
Gehause.

Wird das Gehduse geoffnet, werden
in regelmaBigen Zeitabstdnden
Alarmmeldungen auf der Admini-
strationsoberflache ausgegeben.
Informationen Uber die Sabotage-
Uberwachung finden Sie auf

Seite 87.

Secure Controller im Netzwerk
FUr den regularen Betrieb des
Secure Controllers ist keine
Verbindung ins Internet erfor-
derlich. Siedle empfiehlt den

Secure Controller ausschlieBlich im
lokalen Netzwerk zu betreiben und
nicht Uber das Internet erreichbar zu
machen.

Zugriff auf den Secure Controller
sollten dariber hinaus ausschlieB-
lich Personen erhalten, die aufgrund
ihrer Tatigkeit auf das Zutrittskon-
trollsystem zugreifen mussen (z. B.
Pflege von Benutzern).

Benutzerkonten/Kennworter
Samtliche Benutzerkonten und
deren Kennworter liegen nach der
Ubergabe des Systems im Verant-
wortungsbereich des Kunden/
Betreibers. Mit der finalen Ubergabe
sollten alle Kennwérter durch den
Kunden/Betreiber geandert sein!

Automatische Abmeldung

Der Secure Controller meldet aus
Sicherheitsgriinden jede Sitzung
eines angemeldeten Benutzers ab,
der 5 Minuten lang keine Eingabe in
der Administrationsoberflache vor-
genommen hat. Um die Sitzungszeit
nicht durch Anderung der Zeitein-
stellungen kinstlich verlangern

zu kénnen, erfolgt nach jeder
Anderung der Zeiteinstellungen eine
automatische Systemabmeldung.

Systemaktualisierung

Wahrend des Updateprozesses
darf die Stromversorgung der
Siedle-Gerate nicht unterbrochen
werden, da es sonst zu Schaden
an den Geraten kommen kann.
Ein erneutes Update ist dann nicht
mehr maglich und die Gerate
mussen zur Reparatur eingeschickt
werden. Informationen Uber die
Systemaktualisierung finden Sie auf
Seite 97.



Ubersicht

Anwendung

Secure Controller als zentrale
Steuereinheit zur Verwaltung von
Zutrittsberechtigungen in Privat-
hdusern und gewerblichen Objekten.

Leistungsmerkmale:

® 2 RS485 Schnittstellen

e 4 Tiren pro Controller
 Protokolle OSDP / Vario-Bus

* max. 500.000 Benutzer

® max. 16 Module pro Controller
* max. 64 Controller vernetzbar
e Log flir 1.000.000 Ereignisse

e Programmierung via Web-Interface
o Wizard fur einfache Inbetrieb-
nahme

Controller-Erweiterung

Jeder Siedle Secure Controller ist mit
bis zu 4 Siedle Secure Extensions

(SE 600-...) erweiterbar.

Die Anbindung erfolgt tber die
RS485-Schnittstelle (Betriebsart:
OSDP-Protokoll) und erfordert fir
den Siedle Secure Controller eine
Firmware ab Version 2.12.7.

Leistungsmerkmale:

® RS485 Schnittstelle

® 4 Relais pro Extension

® pro Tur je 2 Eingange (Status/
Taster)

 Protokoll OSDP

e max. 4 Extensions pro Controller
(2 pro RS485 Schnittstelle)

o | ED-Statusanzeige

Systemgrenzen

* Mit 1 Controller und 4 Erwei-
terungen sind 20 Ausgange (Relais)
und 40 Eingénge (2 je Ausgang) und
3 Steuerausgdnge nutzbar.

 Fir die Zutrittskontrolle sind

max. 12 Zutrittspunkte (Tiren) an

1 Controller und 2 Erweiterungen
konfigurierbar.

 Fir andere Funktionen (z. B.
Aufzugssteuerung) sind alle Aus-/
Eingange nutzbar.

BestimmungsgemaBe
Verwendung

o Dieses Gerat ist fur den Betrieb
mit Siedle-Komponenten (Lese- und
Eingabeeinheiten) fir die Zutritts-
kontrolle vorgesehen.

® Die am Secure Controllers
angeschlossenen Komponenten
(Module, beschaltete Ausgénge, ...)
dirfen insgesamt im Verbrauch die
Versorgungsleistung des Controllers
(max. 20 Watt — abhangig von der
Versorgung des Controllers) nicht
Uberschreiten.

® Der reguldre Betrieb ist nur in
lokalen Netzwerken (LAN) zulassig.
Achten Sie darauf, dass der

Secure Controller ausreichend gegen
Zugriffe aus dem Internet geschitzt
ist (z. B. direkter Zugriff auf die
Administrationsoberfldche aus dem
Internet).

o Alle zuldssigen Betriebsarten und
fur den Betrieb zulassige Siedle-
Komponenten sind in diesem
Dokument beschrieben.

o Fir die Inbetriebnahme des Gerats
ist ausschlieBlich das Benutzerkonto
.Service” zu verwenden.

* Das Benutzerkonto ,root” ist
ausschlieBlich fir den Siedle-Werks-
service flr Service-Zwecke vorge-
sehen.

e Jede daruber hinausgehende
Verwendung gilt als nicht bestim-
mungsgemaB, fir die Siedle keinen
Support leistet.

e Siedle Ubernimmt keinerlei
Haftung fur Schaden, die aus einer
nicht bestimmungsgemaBen Ver-
wendung resultieren.

Auslieferungszustand

Im Auslieferungszustand sind fol-
gende Konten (Benutzerkonten der
Bedienoberflache des Controllers)
mit vorkonfigurierten Zugangsdaten
angelegt:

e root: Konto mit allen Berechti-
gungen. Dieses Konto ist nur fur
Servicezwecke vorgesehen.

e Service: Konto mit umfangreicher
Berechtigung fur die Inbetriebnahme
des Zutrittskontrollsystems und fiir
die Verwaltung der Benutzer des
Zutrittskontrollsystems.

e Facility: Konto mit eingeschrank-
ter Berechtigung fur die Verwaltung
der Benutzer des Zutrittskontroll-
systems.

Zugangsdaten (bei Auslieferung)

Konto/ Kennwort
Benutzername

root 78120Furtwangen!
Service Siedle1234

Facility Facility1234

Die Konten ,root”, ,Service” und
Facility” kdnnen nicht geldscht
werden. Weitere Konten sollen aus-
schlieBlich Uber das Konto ,,Service”
angelegt werden.

Inbetriebnahme

Die Inbetriebnahme erfolgt tber
einen Laptop per Webbrowser.
Laptop und Controller missen im
gleichen Netzwerk miteinander ver-
bunden sein.

Controller-Eigenschaften

e Der Controller ist ca. 1 Minute
nach dem Einschalten der Span-
nungsversorgung betriebsbereit.

e Erfolgt in der gedffneten Mend-
oberflache langer als 5 Minuten
keine Eingabe, erfolgt eine automa-
tische Abmeldung und der Wechsel
zur Anmeldeseite. Nicht gespei-
cherte Eingaben gehen verloren.



Systemiibersicht

Lese-/Eingabeeinheiten (Siedle)
Im Betrieb mit dem Siedle Vario-
Bus-Protokoll konnen je RS485-
Schnittstelle bis zu 8 Lese-/Einga-
beeinheiten vom gleichen Typ
betrieben werden (max. 16 Lese-/
Eingabeeinheiten: 8 x ELM... +

8 x COM... je RS485-Schnittstelle =
32 Lese-/Eingabeeinheiten je
Controller). Fir den Betrieb des
Zutrittskontrollsystems mit Lese-/
Eingabeeinheiten von Siedle sind
folgende Lese-/Eingabeeinheiten
zuldssig:

Max. Anzahl
je Schnittstelle

Lese-/Eingabe-
einheiten

Electronic- max. 8
Key-Leser

(bertihrungs-

loser Kartenleser)

ELM 600-...

Codeschloss max. 8

cCOM611-...

Fir jede Lese-/Eingabeeinheit vom
gleichen Typ muss eine eigenen Bus-
Adresse (1-8) eingestellt werden.
Verschiedene Typen von Lese-/
Eingabeeinheiten (z. B. ELM... und
COM...) kbnnen mit der gleichen
Busadresse betrieben werden.

Dies ermdglicht dem Controller

die beiden Lese-/Eingabeeinheiten
zusatzlich als Kombi-Modul zu
betreiben.

Die Einstellung erfolgt immer direkt
an der Lese-/Eingabeeinheit Gber
einen Drehschalter der sich unter
dem rlckseitigen Deckel neben dem
Flachbandkabelanschluss befindet.

¢ Die Variobus-Adresseinstellung ,,0"
und , 9" ist nicht zuldssig.

o Gleiche Typen von Lese-/Eingabe-
einheiten (z. B. COM...) mlssen

an der gleichen RS485-Schnittstelle
mit unterschiedlichen Busadressen
betrieben werden.

Kombinationsbetrieb
(Lese-/Eingabeeinheit)

Im Kombinationsbetrieb werden

an einer RS485-Schnittstelle eine
Leseeinheit und eine Eingabeeinheit
mit der gleichen Vario-Bus-Adresse
konfiguriert.

Der Kombinationsbetrieb ist nur

im Siedle Vario-Bus maglich. Fur
diese Betriebsart missen sowohl

an der Leseeinheit als auch an der
Eingabeeinheit die Option ,Mit
Tastenfeld” konfiguriert sein. Die
Identifikation ist dann abhangig von
der Konfiguration wahlweise einfach
(Karte oder Code) oder zweifach
(Karte mit PIN) moglich.

Zutrittspunkte (Tiiren)

Am Secure Controller sind an vier
maoglichen Zutrittspunkten folgende
Anschlussmaglichkeiten konfigu-
rierbar:

Anschluss Anzahl

Ausgang fur die Ansteue-
rung eines Turoffnerkontakts
(Wechselkontakt potential-
frei oder Spannungsaus-
gang) je Zutrittspunkt.

Details siehe Seite 10. 4

Eingang fir die Zustands-
Uberwachung eines
Zutrittspunkts per potential-
freien Rickmeldekontakt

(Eingangskontakt 2-pol.). 4

Eingang fir den Betrieb
eines (bauseitigen) poten-
tialfreien Turoffnertasters

(Eingangskontakt 2-pol.) 4

Steuerausgang 3

Identifikationsmittel

Fir den Betrieb des Zutrittskontroll-
systems mit Lese-/Eingabeeinheiten
von Siedle sind folgende Siedle-Iden-
tifikationsmittel konfigurierbar:

Lese-/Eingabe- ldentifikations-

einheiten mittel
Leseeinheit Electronic-Key
ELM 600-... (EK 600-...)
Electronic-
Key-Card
(EKC 600-...)
Eingabeeinheit ~ Numerischer
COM611-... Zugangscode

Kombi-Betrieb
mit Leseeinheit +
Eingabeeinheit
(ELM 600-... +
COM 611-...)

Electronic-Key /
Elektronic-Key-
Card + numeri-
sche PIN




Systemiibersicht
Betriebsformen

Mit dem Secure Controller sind fol-
gende Betriebsformen im Netzwerk
maoglich:

Einzelbetrieb
Betrieb eines einzelnen Controllers.

Fir den Einzelbetrieb eines Control-
lers im Netzwerk gilt: Der Controller
arbeitet im Auslieferungszustand
bereits im Einzelbetrieb und kann
sofort in Betrieb genommen
werden.

Autonomer Einzelbetrieb
(mehrerer Controller im gleichen
Netzwerk)

Betrieb mehrerer Controller vonein-
ander unabhangig, auch im gleichen
Netzwerksegment.

Fir den autonomen Einzelbetrieb
mehrerer Controller im gleichen
Netzwerksegment gilt:

 Der Ausfall eines Controllers hat
auf die Betriebsbereitschaft und
den Funktionsumfang der anderen
Controller keine Auswirkung.

e Jeder Controller arbeitet im Aus-
lieferungszustand bereits im Einzel-
betrieb und kann jeweils unab-
hangig von den anderen Controllern
in Betrieb genommen werden.

e Jeder Controller muss eigen-
standig und unabhangig von den
anderen Controllern konfiguriert
werden!

Betrieb mit Controller-
Erweiterung

Controller mit bis zu 4 Controller-
Erweiterungen je Controller (alle
Betriebsformen).

Fir den Betrieb mit Controller-
Erweiterung gilt:

® Max. 4 Erweiterungen je Con-
troller.

® Max. 2 Erweiterungen je RS485-
Schnittstelle (OSDP) eines Control-
lers.

* Max. 12 Tiren konfigurierbar

(je Controller mit 4 Erweiterungen).

® Bei mehreren Controllern im
Gerateverbund erfolgt die Einbin-
dung und die Konfiguration der
Erweiterungen zentral Uber den
primaren Controller.

® Beim Ausfall eines Controllers
mit Erweiterungen sind alle daran
betriebenen Komponenten des
Zutrittskontrollsystems nicht
nutzbar.

Betrieb im Gerédteverbund
Betrieb mehrerer Controller in einem
Gerateverbund.

Fir den Betrieb mehrerer Controller
im Verbund innerhalb eines Netz-
werks (LAN) gilt:

® Max. 64 Controller sind mitein-
ander vernetzbar (1 primares Gerat,
63 sekundare Gerate)

e Max. 1 primarer Controller je Ver-
bund.

¢ Die Konfiguration erfolgt im Ver-
bund zentral Gber den primaren
Controller.

e Der Datenaustausch (Synchroni-
sation) im Verbund erfolgt im Betrieb
gesichert und voll automatisch. Muss
aber fir die Synchronisation der
Inbetriebnahme-Konfiguration ein-
malig manuell ausgefthrt werden.

e Jeder Controller im Verbund kann
als primares Gerat ausgewahlt
werden. Ein Wechsel im laufenden
Betrieb ist ebenfalls moglich. Der als
primares Gerat ausgewahlte Con-
troller fihrt einen Neustart durch
und ist nach ca. einer Minute wieder
Uber die Anmeldeseite erreichbar.

e Alle Controller im Verbund mussen
sich im gleichen Netzwerk-Segment
befinden. Im Betrieb Gber mehrere
Netzwerk-Segmente hinweg, muss
das Routing im Netzwerk fir die
Controller entsprechend konfiguriert
sein.

¢ Beim Ausfall eines Controllers im
Verbund (auch das primare Gerat),
ist das Zutrittskontrollsystem (bis

auf die Ein- und Ausgange des aus-
gefallenen Controllers) weiterhin voll
nutzbar.

e Bej Austausch eines Controllers
innerhalb des Verbunds, erfolgt die
Wiederherstellung der Controller-
Konfiguration tber die Daten-
Nachbildung (Replikation) aus dem
Controller-Verbund.



Konfigurationsmaglichkeiten

Inbetriebnahme-Wizard oder
manuelle Konfiguration

Nach der Konfiguration von Sprache
der Benutzeroberflache, Datum/
Uhrzeit sowie den Netzwerkein-
stellungen, erfolgt die eigentliche
Konfiguration des Zutrittskontroll-
systems. Hierflr verflgt der
Controller Uber zwei Mdglichkeiten
zur Inbetriebnahme:

e Inbetriebnahme-Wizard: Mit dem
Inbetriebnahme-Wizard erfolgt die
Geratekonfiguration (Zutrittspunkte
und Lese-/Eingabeeinheiten inklusive
aller notwendigen Voreinstellungen)
geflhrt in wenigen Schritten. Mit
den optionalen Detaileinstellungen
koénnen bei Bedarf punktuell weitere
spezifische Einstellungen manuell
vorgenommen werden.

¢ \/oll manuelle Inbetriebnahme:

Bei dieser Form der Inbetriebnahme
erfolgen alle notwendigen Konfi-
gurationsschritte ungeflhrt und
mussen manuell durchlaufen
werden.

Die Konfiguration der Benutzer des
Zutrittskontrollsystems erfolgt in
beiden Fallen manuell. Es besteht die
Méglichkeit zum Datenimport per
Datei (im Format: *.Json, *.csv).

Wochenprogramme

Im Controller sind drei Arten von
Wochenprogrammen konfigurierbar:
* Wochenprogramm Tir:
Zeitgesteuerte Zutrittskontrolle

eines Zutrittspunkt unabhangig von
Benutzern.

¢ Wochenprogramm Benutzer:
Zeitgesteuerte Zutrittskontrolle eines
Benutzers an einem oder mehreren
Zutrittspunkten (Turen).

¢ Wochenprogramm Allgemein:
Zeitsteuerung von Ausgangen
(Schaltkontakten) und konfigurierten
Logik-Operationen aus Ausgangen /
Eingangen und Ausgangen.

Je Controller bzw. je System mit
mehreren Controllern (Gerate-
verbund) sind je Art des Wochen-
programms bis zu 1.000 Wochen-
programme konfigurierbar.

Wochenprogramm Tiir

Bei einem neu angelegten Wochen-
programm befindet sich der
Wochenplan immer vollstandig

im Modus ,Normal” (Offnung
eines Zutrittspunkts per Identifi-
kationsmittel erforderlich). Andere
Modi missen hinzu konfiguriert
werden (z. B. Gesperrt).

Wochenprogramm Benutzer

Bei einem neu angelegten Wochen-
programm befindet sich der
Wochenplan immer vollstandig im
Modus ,,Kein Zutritt” (Offnung des
Zutrittspunkts nicht erlaubt). Andere
Modi missen hinzu konfiguriert
werden (z. B. Zutritt mit Karte oder
Code).

Im Auslieferungszustand sind drei
Benutzer-Wochenprogramme vor-
konfiguriert:

e  Kein Zutritt”

e Zutritt mit Karte oder Code und
PIN”

e Zutritt mit Karte oder Code”

Wochenprogramm Allgemein

Bei einem neu angelegten
Allgemein-Wochenprogramm
befindet sich der Wochenplan immer
vollstandig im Modus , Aus”. Der
Modus , Ein” muss hinzu konfigu-
riert werden.

Vorrangregelung

Im Zutrittskontrollsystem gelten
folgende Vorrang-Regelungen
(Reihenfolge geméaB Vorrang):

1 Globale Tursteuerung

2 Wochenprogramm Tur

3 Wochenprogramm Benutzer
4 \Wochenprogramm Allgemein
5 Kein Wochenprogramm

Benutzer

Benutzer die das Zutrittskontroll-
system nutzen, sind bei Anlage alle
gleichberechtigt. Flr Personen, fir
die erweiterte Zutrittsberechtigungen
erforderlich sind, bestehen folgende
Maglichkeiten:

o Individuell konfigurierte Wochen-
programme

® Zusétzliche Benutzer-Optionen fur
erweiterte Berechtigungen



Geratelibersicht
Anzeige-, Bedien- und Anschlusselemente

Am Secure Controller befinden sich
mehrere Anzeige-, Bedien- und
Anschlusselemente fUr die Inbetrieb-
nahme und/oder den Betrieb. Fir die
Sicht / den Zugriff auf die meisten
Elemente muss das Gehause des
Secure-Controllers gedffnet sein.
Alle Elemente befinden sich auf

der Seite des Controllers an der der
RJ45-Anschluss angebracht ist.

1 |®

oo

Ubersicht

a

Funktionstaste SD-Boot: System-
start Uber SD-Karte auslésen

Funktionstaste RESET: Neustart
des Controllers

Benutzertaste:

o Konfigurierbare Funktion fur
den geschitzten Zugriff auf die
Administrationsoberflédche (Web-
Control) nur bei Tastendruck.

o Hardware-seitige Wiederher-
stellung der Werkseinstellungen.
¢ Hardware-seitige Ricksetzung
der Netzwerkeinstellungen /
Aktivierung einer vorkonfigu-
rierten Netzwerkeinstellung.

Steckplatz fur Micro-SD-Karte

LED (griin): Status-LED fUr die
Anzeige der DatenUbertragung.
Blinkt/flackert die LED werden
Daten Ubertragen.

RJ45-Anschluss: Netzwerk-
anschluss (LAN)

LED (gelb): Anzeige ist aktiv,
wenn eine funktionsfahige
hardwareseitige Verbindung zum
Netzwerk besteht.

LED (griin): Anzeige des Betriebs-
zustands des Controllers:

* Normalbetrieb: blinkt (1 s)

e Firmware-Update: blinkt (0,1 s)
e DHCP-Abfrage: Aus

e Fehler (System): blinkt (1's)

o Fehler (Controller): Aus

Mini-USB-Port (USB 2.0):
Anschluss flr Service-Zwecke

LED (rot): Anzeige Systemstatus
des Controllers:

e Normalbetrieb: aus

¢ Firmware-Update: blinkt (0,5 s)
e DHCP-Abfrage: Ein (0,1 s blin-
kend); Aus (2 s)

e Fehler (System): blinkt (1 s)

o Fehler (Controller): blinkt
(0,5)/Pause (2 s)

LED (griin): Betriebsspannungs-
anzeige 12 V DC




Anschlussklemmen

Am Secure Controller befinden sich
mehrere Anschlussklemmen. Fur die

Anschlussbelegung

o
Sicht / den Zugriff muss das Gehause 9 ] g
2
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o1 |D- Datenleitung
2 |D+ RS485-A
1 43 3 |GND Versorgung von
2 2 4 |OUT+12...|OSDP-Modulen
J1 J2 -
3 4 12 |40 |D- Datenleitung
4 SSS SIEDLE 40 41 |D+ RS485-B
SC 600-0
5 42 |GND Versorgung flr
3 43 |OUT+12...|OSDP-Module
6 J3 38 -
7 J10 3 J3 |5 |EXIT Taster (TO)
% 6 |GND Gemein. Ansch.
8 7 |CONTACT |Meldekontakt
9 J4 35 Ja 18 |NO Tur-Relais 1
10 J9 k! 9 |COM mit Wechsler
11 33 10 [NC (NO/COM/NC)
11 |GND -
12 2 J5 |12 [EXIT Taster (TO)
13 J5 J8 3 13 |GND Gemein. Ansch.
14 30 14 |CONTACT |Meldekontakt
5 J12 J11 2 J6 |15 |NO Tur-Relais 2
16 2 16 |COM mit Wechsler
g J6 192021 22 232425 J7 |2 17 INC (NO/COM/NC)
18 |GND -
18 26
J7 126 |EXIT Taster (TO)
27 |GND Gemein. Ansch.
28 |CONTACT |Meldekontakt
J8 |29 [NO Tur-Relais 3
. M it Wechsl
Ubersicht Anschlussklemmen g? Eg g:llé/cchs/ﬁQ
J1 Lese-/Eingabeeinheiten (Schnittstelle RS485-A) 32 |GND —
J2  Lese-/Eingabeeinheiten (Schnittstelle RS485-B) J9 (33 |EXIT Taster (TO)
J3  Eingang Tur 1 (Rickmeldekontakt und Turoffnertaster) 34 |GND Gemein. Ansch.
" - ; : - 35 |CONTACT |Meldekontakt
J4  Ausgang Tur 1 (Tur-Relais 1: Potentialfreier Relaiskontakt)
; " - . J10 (36 |[NO Tur-Relais 4
J5 Eingang Tur 2 (Rickmeldekontakt und Turoffnertaster) 37 |com mit Wechsler
J6  Ausgang Tur 2 (Tur-Relais 2: Potentialfreier Relaiskontakt) 38 |NC (NO/COM/NC)
J7 Eingang Tur 3 (Rickmeldekontakt und Turoffnertaster) 39 |GND -
J8 Ausgang Tiir 3 (Tiir-Relais 3: Potentialfreier Relaiskontakt) J11123 |OUT-3 Ausgang 3
- - - _ 24 |0UT-2 Ausgang 2
J9 Eingang Tur 4 (Rickmeldekontakt und Turoffnertaster) 25 | QUT-1 Ausgang 1
J10 Ausgang Tur 4 (Tur-Relais 4: Potentialfreier Relaiskontakt) 12 (19 |Vin+24v | Versorgung
J11 Ausgang 1-3 (Steuerausgange fur Kleinverbraucher) 20 |GND 14-30 V DC
J12 Spannungsversorgung (externe Versorgung des Controllers) 21 |Vout+12V |Ausgang
und Spannungsausgang (Versorgung von Zusatzgeraten) 22 |GND 12VvDC




Geratelibersicht
Steckbricken (Jumper)

Auf den beiden Leiterplatten des
Secure Controller befinden sich meh-
rere Stiftleisten mit Steckbriicken
(Jumper) fir die Aktivierung/Deakti-
vierung verschiedener Funktionen.
Im Auslieferungszustand sind die
Relais-Kontakte der Tur-Relais 1-4
potentialfrei und die Spannungsaus-
gange der Schnittstellen RS485-A/B
deaktiviert.

Jede Steckbriicke befindet sich
bereits an der entsprechenden
Stiftleiste der Leiterplatte mit offener
oder geschlossener Verbindung:

e offen (Steckbricke nicht gesteckt):
Die Steckbricke ist nur einpolig
bzw. nicht mit zwei Kontakten einer
Stiftleiste verbunden (Funktion deak-
tiviert / Option festgelegt).

e geschlossen (Steckbriicke
gesteckt): Die Steckbricke ist zwei-
polig bzw. mit zwei Kontakten einer
Stiftleiste verbunden (Funktion akti-
viert / Option festgelegt).

Ubersicht - Obere Leiterplatte: E/A-Anschlusseinheit

Stiftleiste Beschreibung Verbindung

(Auslieferungszustand)
SW1 Tur-Relais 1: Betrieb als Spannungsausgang — wahlweise mit offen (deaktiviert: Relais-
(Stiftleiste: 3-polig) 12 oder 24 V DC an Anschluss 9 (COM/+) und 11 (GND/-) Kontakte potentialfrei)
SW2 Tur-Relais 2: Betrieb als Spannungsausgang — wahlweise mit offen (deaktiviert: Relais-
(Stiftleiste: 3-polig) 12 oder 24 V DC an Anschluss 16 (COM/+) und 18 (GND/-) Kontakte potentialfrei)
SW3 Tur-Relais 3: Betrieb als Spannungsausgang — wahlweise mit offen (deaktiviert: Relais-
(Stiftleiste: 3-polig) 12 oder 24 V DC an Anschluss 16 (COM/+) und 18 (GND/-) Kontakte potentialfrei)
SwW4 Tur-Relais 4: Betrieb als Spannungsausgang — wahlweise mit offen (deaktiviert: Relais-
(Stiftleiste: 3-polig) 12 oder 24 V DC an Anschluss 37 (COM/+) und 39 (GND/-) Kontakte potentialfrei)
SW5 Schnittstelle RS485-A: Betrieb mit Spannungsversorgung offen (deaktiviert)

(Stiftleiste: 3-polig)

wahlweise mit 12 oder 24 V DC an Anschluss 4 (OUT/+)
und 3 (GND/-)

SW6
(Stiftleiste: 3-polig)

Schnittstelle RS485-B: Betrieb mit Spannungsversorgung
wahlweise mit 12 oder 24 V DC an Anschluss 43 (OUT/+)
und 42 (GND/-)

offen (deaktiviert)

SW7 Schnittstelle RS485-A: Betrieb der Datenleitung mit offen (deaktiviert)
(Stiftleiste: 2-polig)  Abschlusswiderstand (240 Ohm)
SW8 Schnittstelle RS485-B: Betrieb der Datenleitung mit offen (deaktiviert)

(Stiftleiste: 2-polig)

Abschlusswiderstand (240 Ohm)

Ubersicht — Untere Leiterplatte: Prozessoreinheit

Stiftleiste Beschreibung Verbindung
(Auslieferungszustand)
POE Auswahlbare PoE-Versorgungsstandard: offen (PoE-Versorgung)

(Stiftleiste: 2-polig)

e offen: Versorgung mit ,,PoE” (max. 12,95 W)

e geschlossen: Versorgung mit ,,PoE+"” (max. 25,5 W)




Ansicht Steckbriicken -
Obere Leiterplatte:
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Ansicht Steckbriicken -
Untere Leiterplatte:
Prozessoreinheit
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Geratelibersicht
Betriebsdaten

Versorgung

Erlduterung

Spannungsversorgung

® Externe Spannungsversorgung (14-28 V DC — uber Anschlussklemmen
(Vin / GND))
® POE (IEEE 802.3af — Type 1, Klasse 3, max. 12,95 W)

Wichtig!

e Der Secure Controller darf nicht gleichzeitig mit PoE/PoE+ versorgt werden,
wenn die Versorgung bereits Uber eine externe Spannungsversorgung
erfolgt (keine Redundanz/Doppelversorgung)!

o Werden (mehrere) Secure Controller und Controller-Erweiterung(en)
(Secure Extension) von verschiedenen Spannungsquellen (z. B. mehrere
PSM... oder PSM... und PoE) versorgt, mussen die Bezugspotentiale (Masse)
aller im Verbund betriebenen Controller und Erweiterungen miteinander ver-
bunden sein (gemeinsames Masse-Potential aller Komponenten).

Versorgungsgrenzen

Die am Secure Controller verfligbare Versorgungsleistung flr angeschlossene
Komponenten ist abhangig von der verwendeten Spannungsversorgung:

Spannungsversorgung Max. Versorgungsleistung
PoE (12,5 W) 10w

Externe Spannungsversorgung mit 0w
PSM 112 24 24V DC, 0,5 A)

PoE+ (25,5 W) 20W

Bei der Planung und Ausfiihrung ist darauf zu achten, dass die verfligbare
Versorgungsleistung des Secure Controllers zu keinem Zeitpunkt Gber-
schritten wird!

Eingdnge

Strombegrenzer (digitaler Eingang)

o Digitaler Eingang (wird systemintern innerhalb des Controllers verwendet)

Turkontakt 1-4
(symmetrischer Eingang)
Turéffnertaste 1-2
(symmetrischer Eingang)

* Eingange mit optional konfigurierbarer Leitungsiiberwachung
(Linieniberwachung) und konfigurierbarem Widerstandsnetzwerk gemas
Werteauswahl

 Die Konfiguration erfolgt tiber die Administrationsoberflache (siehe
.Konfiguration der Eingange/Ausgange” > , Leitungstiberwachung”)

® Keine Zustandsanderung der Eingange aufgrund einer anliegenden
Fremdspannung (max. zulassige anliegende Fremdspannung aus angeschlos-
sener Eingangsbeschaltung: 30 V DC)

Turoffnertaste 3-4
(digitaler Eingang)

e Eingange ohne Leitungstiberwachung (Linientberwachung)

o Keine Zustandsanderung der Eingdnge aufgrund einer anliegenden
Fremdspannung (max. zulassige anliegende Fremdspannung aus angeschlos-
sener Eingangsbeschaltung: 30 V DC)

® Einzelne Merkmale nicht konfigurierbar.

Ausgdnge

Spannungsausgang Abhéngig von der Versorgung des Controllers, ist fir den Anschluss und
Betrieb von Zusatzgeraten folgende Versorgung durch den Controller még-
lich (max. 10 Watt):
e Controller mit externer Spannungsversorgung: 12 V DC, max. 800 mA
e Controller mit PoE-Versorgung: 24 V DC, max. 400 mA)

Tur-Relais 1-4 Potentialfreier Schaltkontakt (Wechsler: 30 V DC, 10 A) oder
Spannungsausgang (Details siehe Seite 10)

Ausgang 1-3 Steuerausgang (Open-Drain-Ausgang, max. 750 mA je Ausgang) fur die

Steuerung von Kleinverbrauchern mit externer Spannungsversorgung mit
max. 30 V DC




Erste Schritte

Controller und Laptop verbinden

Verbindung tiber Netzwerk (LAN)
LAN-Verbindung Uber ein beste-
hendes Netzwerk (Router/Managed
Switch/Server) mit aktivem DHCP-
Server.

LAN (PoE)

O Router
DHCP =EIN/ON

LAN (PoE)

SSS SIEDLE

SC 600-....

Voraussetzungen

¢ Controller und Laptop sind
betriebsbereit.

o Das Netzwerk ist betriebsbereit.

e Controller und Laptop sind mit
jeweils einem Netzwerkkabel Gber
ein kabelgebundenes lokales
Netzwerk (LAN — Router/Switch/
Server) miteinander verbunden.
Erfolgt die Spannungsversorgung
des Controllers Uber Power over
Ethernet (PoE) so ist zusatzlich ein
PoE-Injektor erforderlich.

¢ Die Netzwerkeinstellungen des
Controllers befinden sich im Aus-
lieferungszustand.

e An lhrem Laptop ist der Netzwerk-
anschluss (RJ45/LAN) mit , IP-Adresse
automatisch beziehen” konfiguriert.

Vorgehensweise
1 IP-Adresse ermitteln, wie im
folgenden Kapitel ,IP-Adresse des

Controllers ermitteln” beschrieben.

Direkte Verbindung

Direkte Verbindung zwischen Con-
troller und Laptop per Netzwerk-
kabel oder Uber einen PoE-Switch/
Injektor.

(NIC: Auto MDI-X)

oooo googd
oooo oood O0eE=

PoE-Switch /

(PoE-Injektor) LAN (PoF)

SSS SIEDLE

SC 600-...

Voraussetzungen

e Controller und Laptop sind
betriebsbereit und miteinander ver-
bunden per Netzwerkkabel direkt
(bei externer Spannungsversorgung),
oder Uber einen PoE-Switch/Injektor.
® Die Netzwerkeinstellungen des
Secure Controllers befinden sich im
Auslieferungszustand.

e An lhrem Laptop ist der Netzwerk-
anschluss (RJ45/LAN) mit der festen
IP-Adresse konfiguriert: IP-Adresse:
192.168.1.200, Subnetzmaske:
255.255.255.0.

o Verfligt der Netzwerkanschluss
ihres Laptops Uber die Funktion

L Auto-MDI-X", ist eine direkte
Verbindung mit dem Secure Con-
troller per Netzwerkkabel oder PoE-
Injektor moglich.

Vorgehensweise

1 IP-Adresse ermitteln, wie im
folgenden Kapitel ,IP-Adresse des
Controllers ermitteln” beschrieben.

13



Erste Schritte

IP-Adresse des Controllers ermitteln

Die Konfiguration des Secure Con-
trollers erfolgt Uber dessen Admini-
strationsoberflache.

Fir den Zugriff auf die Administra-
tionsoberflache und die Konfigu-
ration bendtigen Sie einen Laptop
mit aktuellem Webbrowser, der tber
das lokale Netzwerk (LAN) mit dem
Controller verbunden ist.

Der Zugriff auf den Controller ist
wahlweise Uber das Netzwerk mit
dem Programm , Tech-Tool” még-
lich oder bei direkter Verbindung
zwischen Controller und Laptop per
manuellem Aufruf der IP-Adresse.

Aufruf der IP-Adresse des
Controllers

Der Controller ist Uber eine ver-
schllsselte Verbindung mit seiner
IP-Adresse (https://<IP-Adresse>)
erreichbar.

Wir empfehlen, den Controllers
immer per ,https” iber eine
verschliisselte Verbindung auf-
zurufen.

Verbindung liber Netzwerk -
IP-Adresse mit dem , Tech-Tool”
ermitteln

Das Tech-Tool erhalten Sie im Down-
loadbereich der Siedle-Webseite
unter www.siedle.de > Suche:

, Tech-Tool"”. Mit dem Tool auf ihrem
Laptop kénnen Sie die IP-Adresse
des Controllers im Netzwerk ermit-
teln und bei Bedarf anpassen.

Wichtig!

® Das Tool kann den Controller nur
dann im Netzwerk finden, wenn
sich Laptop und Controller im selben
Netzwerk-Segment (Subnetz) des
Netzwerks befinden (d. h. die ersten
drei Blocke der lokalen IP-Adresse
mussen bei Controller und Laptop
gleich sein —z. B. 192.168.178.xxx).
e Ist ein Zugriff auf den Controller
unter diesen Voraussetzungen

nicht moglich, wird alternativ

die Vorgehensweise ,Direkte
Verbindung — IP-Adresse des
Controllers manuell ermitteln” emp-
fohlen.

Vorgehensweise

1 Tech-Tool auf dem Laptop instal-
lieren.

2 Tech-Tool auf dem Laptop ,als
Administrator ausflhren” (per
Rechtsklick auf das Programm-
Symbol).

3 Windows-Betriebssystem-Meldung
mit ,Ja” bestatigen. Diese Meldung
erscheint ggf. in Abhangigkeit von
den Einstellungen der Benutzer-
kontensteuerung.

4 Auf der Tech-Tool-Programmober-
flache ,Manage” 6ffnen.

5 Im gedffneten Kontextmeni
.Configuration” ausfihren.

6 ,Search” 6ffnen.

7 Im gedffneten Kontextmend , All”
ausfihren, um die Controller-Suche
anzustoBen.

8 Gefundene Controller werden
tabellarisch aufgelistet.

9 Controller in der Liste auswahlen.
10 ,Web Config” ausfiihren, um
die Administrationsoberflache des
Controllers zu 6ffnen.

Direkte Verbindung - Statische
IP-Adresse konfigurieren

Durch Betatigung der ,Benutzer-
taste” am Secure Controller kdnnen
die Netzwerkeinstellungen von
DHCP-Betrieb in den Betrieb mit
der vorkonfigurierter IP-Adresse
192.168.1.100 geandert werden.
Fir die Betatigung der ,Benutzer-
taste” muss das Gehduse des
Secure-Controllers gedffnet sein.
Details zur , Benutzertaste” und
LED-Signalisierung siehe Seite 8.

Vorgehensweise

1 Gehause des Secure Controllers
offnen

2 ,Benutzertaste” innerhalb von
funf Sekunden funf mal betétigen.
3 Die beiden LEDs fir die Anzeige
des Betriebszustands (griin) und des
Systemstatus (rot) blinken.

4 Ein Signalton ertont, der sich

bis zu drei Mal wiederholen wird
(Intervall: 3 s Signalton gefolgt von
3 s Pause).

Erfolgt bis zum letzten Signalton
keine Tastenbetatigung, endet der
Vorgang automatisch ohne eine
Systemveranderung durchzufihren.

5 Benutzertaste beim dritten Sig-
nalton betdtigen und halten, bis der
Signalton endet.

6 Die Netzwerkeinstellungen werden
auf den Betrieb mit statischer
IP-Adresse gedndert. Der Controller
wird automatisch neu gestartet

und ist nach ca. einer Minute wie-
der Uber die Anmeldeseite unter
https://192.168.1.100 erreichbar.



Kennwort neu vergeben

Mit der ersten Anmeldung am
Secure Controller 6ffnet sich bei
jedem Benutzerkonto immer zuerst
der Kennwort-Anderungsdialog.
Bitte vergeben Sie zuerst ein neues
Kennwort flir das Konto , root”.

Zugangsdaten (bei Auslieferung)

Konto/ Kennwort
Benutzername
root 78120Furtwangen!

Vorgehensweise

1 Auf der Anmeldeseite des Con-
trollers mit den Zugangsdaten des
Konto ,root” anmelden.

2 Bei ,Kennwort" das bisherige
Kennwort (Auslieferungszustand:
,78120Furtwangen! ") eingeben.
3 ,Neues Kennwort” eingeben.
4, Neues Kennwort wiederholen”.
5 , Speichern und SchlieBen” aus-
fuhren.

6 ,Ausloggen” ausfihren.

7 Kennwort fur die Ubergabe an
den Betreiber notieren.

Neues Kennwort (root)

Bitte vergeben Sie ein neues
Kennwort fiir das Konto ,, Service”.

Zugangsdaten (bei Auslieferung)

Konto/ Kennwort
Benutzername
Service Siedle1234

Vorgehensweise

8 Auf der Anmeldeseite des Con-
trollers mit den Zugangsdaten des
Kontos , Service” anmelden.

9 Bei ,Kennwort" das bisherige
Kennwort (Auslieferungszustand:
,Siedle1234") eingeben.

10 ,Neues Kennwort"” eingeben.
11 ,Neues Kennwort wiederholen”.
12 ,Speichern und SchlieBen” aus-
fihren.

13 Kennwort fiir die Ubergabe an
den Betreiber notieren.

Neues Kennwort (Service)

Fiir die Inbetriebnahme des
Controllers ist die Anmeldung
mit dem Konto ,,Service” erfor-
derlich.

Sprache

Die Administrationsoberflache des
Controllers kann in verschiedenen
Sprachen bedient werden. Die
Sprache kann jederzeit umge-
stellt werden. Mit der Umstellung
der Sprache fuhrt der Controller
einen Neustart durch. Im Ausliefe-
rungszustand ist die Sprache
.Deutsch” voreingestellt.

Vorgehensweise

1 Auf der Startseite , System”
offnen.

2, Administration” 6ffnen.

3 ,Sprache” &ffnen.

4 Gewdinschte Sprache auswahlen.
5 ,Ausgewahlte Sprache aktivieren”
ausfihren.

6 Der Controller fuhrt einen Neustart
durch und ist nach ca. einer Minute
wieder Uber die Anmeldeseite
erreichbar.

7 Anmelden mit den neuen
Zugangsdaten mit dem Konto
,Service”.



Erste Schritte
Datum/Uhrzeit

Fur den ordnungsgemaBen Betrieb
des Controllers ist eine genaue
Zeitangabe (Datum/Uhrzeit) erfor-
derlich.

Abhangig von der Konfiguration
kann der Controller seine Zeitangabe
von einem Zeitserver (NTP-Server)

Vorgehensweise

1 Auf der Startseite , System”
offnen.

2, Administration” 6ffnen.

Hinweis

Flr den Betrieb mit einem oder
mehrerer Zeitserver sind folgende
Eigenschaften zu konfigurieren:

3 ,Datum/Uhrzeit” offnen. e Zeitzone
4 Inhalte prifen und ggf. anpassen e Zeitserver 1, 2, ...
(siehe , Konfigurationshilfe: Datum/

aus dem lokalen Netzwerk oder aus Uhrzeit”).
dem Internet beziehen. Alternativ ist
ein manueller Eintrag der Zeitangabe
maoglich (nicht empfohlen).
Konfigurationshilfe: Datum/Uhrzeit
Datum/Uhrzeit Erlduterung Auslieferungszustand
Datumsformat Optionsfeld wie das Datum in der Admini- Ldd/mm/yyyy”
strationsoberflache des Controllers angezeigt
werden soll. Beispiel: ,, dd/mm/yyyy” =>
Tag/Monat/Jahr (z. B. 26/02/2021)
Zeitformat Optionsfeld wie die Uhrzeit in der Admini- hh:mm:ss”
strationsoberflache des Controllers angezeigt
werden soll. Beispiel: ,hh:mm:ss” =>
Stunde/Minute/Sekunde (z. B. 16:29:59)
Datum Feld, das automatisch mit den Angaben des -
Zeitservers befUllt wird. Alternativ kann das
Datum manuell gesetzt werden.
Uhrzeit Feld, das automatisch mit den Angaben des -
Zeitservers befUllt wird. Alternativ kann die
Uhrzeit manuell gesetzt werden.
Zeitzone Optionsfeld, fir die Auswahl der regional guil- . Europe/Paris”
tigen Zeitzone (z. B. Deutschland => regional
gultige Zeitzone: , Europa/Berlin”)
Zeitserverstatus Nicht anderbares Informationsfeld Gber den -

Zeitserver-Status:

e, Verbunden”: Der Controller bezieht seine
Zeitangabe automatisch Gber den/die konfigu-
rierten Zeitserver. Alle Zeitserver sind erreichbar.
e Verbunden (nicht alle)”: Der Controller
bezieht seine Zeitangabe automatisch Gber den/
die konfigurierten Zeitserver. Mindestens ein
Zeitserver aus dem eingetragenen Pool ist nicht
erreichbar.

e . Nicht erreichbar”: Die Zeitserveradresse ist
Uber das Netzwerk nicht erreichbar. Die Adresse
ist entweder fehlerhaft oder der NTP-Server ist
offline.

e . Nicht verbunden”: Die konfigurierten
Zeitserver sind Uber das Netzwerk nicht
erreichbar oder offline.

e ,Nicht konfiguriert”: Es ist kein Zeitserver
konfiguriert.




Konfigurationshilfe: Datum/Uhrzeit

Datum/Uhrzeit

Erlauterung

Auslieferungszustand

Zeitserver 1

IP-Adresse oder URL eines Zeitserver aus dem
lokalen Netzwerk oder aus dem Internet

(z. B. IP-Adresse eines Zeitservers im lokalen
Netzwerk). Wir empfehlen die Konfiguration
verschiedener interner/externer Zeitserver/
Zeitserver-Pools.

,uk.pool.ntp.org”

Zeitserver 2
Zeitserver 3
Zeitserver 4

Alternativ nutzbare IP-Adressen oder URL wei-
terer Zeitserver aus dem lokalen Netzwerk oder
aus dem Internet.




Erste Schritte
Netzwerk

Der Controller ist im Auslieferungs-
zustand fur den automatischen
Bezug der Netzwerkkonfiguration
per DHCP vorkonfiguriert (DHCP-

Client ist aktiv).

Vorgehensweise

1 Auf der Startseite , System”
offnen.

2, Netzwerk” &ffnen.

3 Inhalte prifen und ggf. anpassen
(siehe , Konfigurationshilfe Netz-
werk"”):

e IPv4-Verbindung”

e ,Web"

o, Systemzugriff”

4 ,Speichern” ausfihren.

Konfigurationshilfe: Netzwerk

IPv4-Verbindung

Erlduterung

Auslieferungszustand

Hostname

Bezeichnung des Controllers im Netzwerk.

Der hier vergebene Name dient auch zur Identi-
fikation verschiedener Controller im priméren
Controller bei Betrieb im Gerateverbund.

SC-600_...

DHCP

Option, ob der Controller seine Netzwerk-
konfiguration aus dem Netzwerk zugewiesen
bekommt (insofern das Netzwerk hierfr einge-
richtet ist). Ist diese Option deaktiviert, muss die
Netzwerkkonfiguration manuell durchgefihrt
werden.

aktiviert

IP-Adresse

IPv4-Adresse der Netzwerkschnittstelle des
Controllers.

Subnetzmaske

Beschriebenes Netzwerksegment mit dem diese
Netzwerkschnittstelle verbunden ist.

Standardgateway

IP-Adresse des Routers/Schnittstelle des
Netzwerk (zu anderen Netzwerken oder dem
Internet), mit dem diese Netzwerkschnittstelle
verbunden ist.

Bevorzugter DNS-Server

Bevorzugt zu verwendende IP-Adresse des
DNS-Servers des Netzwerk, mit dem diese
Netzwerkschnittstelle verbunden ist.

Alternativer DNS-Server

Alternativ zu verwendende IP-Adresse des
DNS-Servers des Netzwerk, mit dem diese
Netzwerkschnittstelle verbunden ist.

MAC-Adresse

Eindeutige Hardware-Adresse des Controllers.

Manuell konfigurieren

Option, um die Einstellungen , Link-Geschwin-
digkeit” und , Duplex”, manuell verandern zu
kénnen.

deaktiviert

Verbindungsgeschwindigkeit

Uber das Netzwerk automatisch ausgehandelte
DatenUbertragungsrate zwischen Controller
und Netzwerk. Es wird immer der bestmagliche
nutzbare Wert im Netzwerk ausgewahlt.




Konfigurationshilfe: Netzwerk

IPv4-Verbindung

Erlauterung

Auslieferungszustand

Duplex

Uber das Netzwerk automatisch ausgehandelte
Betriebsart der Dateniibermittiung zwischen
Controller und Netzwerk:

o Voll-Duplex”: Gleichzeitige Datenibertra-
gung (Senden und Empfangen)

o Halb-Duplex”: Zeitlich wechselseitige Daten-
Ubertragung in jeweils eine Richtung (Senden
oder Empfangen).

Web

HTTP-Port (80)

Netzwerk-Port fur den unverschlisselten
Aufruf des Controllers (http://[IP-Adresse des
Controllers])

HTTPS-Port (443) Netzwerk-Port fir den verschlisselten Aufruf 443"
des Controllers (https:/[IP-Adresse des
Controllers])

Zugriff auf die Systemverwaltung Betriebsart Uber die Erreichbarkeit der System- Immer”

administration des Controllers im Netzwerk:

e ,Immer”: Die Systemadministration des
Controllers kann jederzeit aufgerufen werden.
o Nur bei offenem Gehéduse”: Der Zugriff auf
die Systemadministration des Controllers ist nur
mit gedffnetem Gehduse mdglich! Ansonsten
ist der Controller per Browseraufruf nicht
erreichbar. Der Controller muss sich flr diese
Funktion in einem ausreichend ausgeleuchteten
Raum befinden.

o ,Nur bei gedriickter Benutzertaste”: Der
Zugriff auf die Systemadministration des
Controllers ist nur bei gedriickter Benutzer-
Taste moglich! Ansonsten ist der Controller per
Browseraufruf nicht erreichbar. Eine Ubersicht
der Bedienelemente des Controllers finden Sie
im Kapitel ,, Anzeige- und Bedienelemente” auf
Seite 8.

SSL-Zertifikat

Der Controller verfligt Uber ein selbstsigniertes
Zertifikat um einen verschlisselten Zugriff per
Browser zu erméglichen. Aktuelle Browser
kennen (akzeptieren) ein selbstsigniertes
Zertifikat (Sicherheitszertifikat, das nicht von
einer Zertifizierungsstelle signiert wurde) nicht.
Dadurch erscheint einmalig oder standig eine
Fehlermeldung zur Browser-Sicherheit. Kunden/
Betreiber des Controllers kdnnen fir den
sicheren Betrieb ihr/ein eigenes Zertifikat impor-
tieren.




Erste Schritte
Netzwerk

Konfigurationshilfe: Netzwerk

Systemzugriff

Erlduterung

Auslieferungszustand

SSH-Zugriff

Betriebsart, um den Controller per SSH-Client
aufzurufen. Ist die Option aktiviert, ist der
Controller Uber eine gesicherte Verbindung mit
einem SSH-Client erreichbar. Wir empfehlen
diese Option nach erfolgreicher Inbetriebnahme
zu deaktivieren.

aktiviert

Ping-Antwort

Option, ob der Controller auf Anfragen (Ping)
Uber das Netzwerk antworten soll oder nicht.
Ist die Option aktiviert, antwortet der Controller
auf jede Anfrage aus dem Netzwerk. Wir
empfehlen diese Option nach erfolgreicher
Inbetriebnahme zu deaktivieren, damit der
Controller auf keine Such-Anfragen aus dem
Netzwerk mehr reagiert.

aktiviert
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Optional: Secure Extension

Controller-Erweiterung(en) konfigurieren

Allgemeine Informationen

e Jeder Siedle Secure Controller ist
mit bis zu 4 Siedle Secure Extensions
(SE 600-...) erweiterbar.

¢ Die Anbindung erfolgt tber die
RS485-Schnittstelle und erfordert
beim Siedle Secure Controller eine
Firmware ab Version 2.12.7.

o Jede RS485-Schnittstelle am
Secure Controller, an der eine
Secure Extension betrieben werden
soll (z. B. RS485 Strang A), muss sich
in der Betriebsart ,OSDP” befinden.
¢ Jede Adresseinstellung darf je
RS485-Schnittstelle ein Mal ver-
wendet werden.

Voraussetzungen

¢ Die Secure Extension kann nur
Uber den Secure Controller mitver-
sorgt werden, wenn an der ver-
wendeten RS485-Schnittstelle des
Secure Controllers (RS485-A oder B),
die externe Spannungsversorgung
mit 24 V DC aktiv ist (siehe
Steckbrlicke SW5 oder SW6).

¢ Die korrekte Adresseinstellung an
jeder Secure Extension ist erfolgt.

¢ Die Secure Extension ist iber

die RS485-Schnittstelle mit dem
Secure Controller verbunden und
betriebsbereit.

Konfiguration

* Am Secure Controller kénnen
max. 2 Erweiterungen fir den voll-
standigen Funktionsbedarf und

max. 2 Erweiterungen fir den ein-
geschrankten Funktionsbedarf konfi-
guriert werden:

Funktions- Funktions-
bedarf umfang
vollsténdig Alle verfugbaren

Funktionen der
Zutrittskontrolle
fur bis zu jeweils
4 Zutrittspunkte
(Turen) (z. B.
regulare Zutritts-
kontrolle) sowie
alle verfugbaren
Schalt- und
Steuerungsfunk-
tionen (z. B. Auf-
zugssteuerung)

Schalt- und Steue-
rungsfunktionen
ohne Zutritts-
punkte (Turen)

eingeschrankt

Fur die Konfiguration von bis zu

12 Zutrittspunkten (Turen) an

1 Secure Controller, missen min-
destens 2 Erweiterungen flr den
vollstandigen Funktionsbedarf konfi-
guriert werden.

Vorgehensweise

1 Login mit Konto ,Service”.

2 Men( ,System” &ffnen.

3, Konfiguration” offnen.

4 ,Eingange/Ausgange” offnen.
5 , Externes E/A-Modul” 6ffnen.
6 Mit ,Neu anlegen” in der
Liste entsprechende Option
gemaB , Konfigurationstabelle:
Funktionsbedarf” auswahlen:

Konfigurationstabelle: Funktionsbedarf

RS485- Jumper-  OSDP-Bus- Max.  Funktions- Option
Strang Position Adresse Anzahl bedarf
SE 600-...
A (oder B) 1 30 vollstandig , Tur-E/A 5-8 —
Secure Extension
(OSDP)”
A (oder B) J2 31 vollstandig , Tur-E/A 9-12 —
Secure Extension
(OSDP)”
B (oder A) J1 30 einge- ,Schalt-E/A
schrankt  Secure Extension
(OSDP)”
B (oder A) J2 31 einge- ,Schalt-E/A
schrankt  Secure Extension
(OSDP)”
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Optional: Secure Extension

Controller-Erweiterung(en) konfigurieren

7 Fir jede Erweiterung die Inhalte
prifen und ggf. anpassen (siehe
.Konfigurationshilfe: Erweiterung”).

Hinweis

® Erweiterungen fir den vollstan-
digen Funktionsbedarf werden
automatisch erkannt und fur die
Konfiguration muss nur noch ein
Name der Erweiterung vergeben
werden.

® Bei Erweiterungen fir den ein-
geschrankten Funktionsbedarf
mussen neben dem Namen der
Erweiterung, zusatzlich der fur die
Bus-Kommunikation verwendete
Bus-Strang (z. B. ,,RS485 Strang B”)
sowie die Bus-Adresse (z. B. ,30")
im MenU ,, OSDP-Einstellungen”
konfiguriert werden.

8 , Speichern und SchlieBen” aus-
fuhren.

9 Weitere Erweiterungen nach glei-
cher Vorgehensweise konfigurieren.
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Konfigurationshilfe: Erweiterung

Allgemein

Erlduterung

Name

Eindeutige/aussagekraftige
Bezeichnung fur diese Erweiterung.
Vergeben Sie die Bezeichnung so,
dass auch bei mehreren Erwei-
terungen eine klare Unterscheidung
moglich ist.

OSDP-Einstellungen

Bus-Kommunikation

Zuordnung der Anbindung / des
Anschlusses dieser Erweiterung:

e Nicht verwendet”: Diese Erwei-
terung ist noch nicht angeschlossen
oder nicht in Betrieb.

e ,RS485 Strang A”: Diese Erwei-
terung ist am RS485-Busstrang A
angeschlossen.

e ,RS485 Strang B”: Diese Erwei-
terung ist am RS485-Busstrang B
angeschlossen.

Hersteller

Nicht dnderbares Informationsfeld
mit der Produktbezeichnung dieser
Erweiterung.

Sicherer Kanal

Nicht dnderbares Informationsfeld
mit Informationen Uber die Gerate-
anbindung dieser Erweiterung.

Bus-Adresse

Reservierte OSDP-Bus-Adresse dieser
Erweiterung, die gemaB Jumper-
Position konfiguriert werden muss:
,30" oder ,31".

Einstellungen andern

Option, um bereits konfigurierten
Einstellungen andern zu kénnen.
Soll z. B. die Bus-Adresse gedndert
werden, muss die neue Bus-Adresse
eingetragen und diese Option
gesetzt sein, damit Anderungen mit
.Speichern” Gbernommen werden.

Modell

Nicht dnderbares Informationsfeld
mit der Modellnummer dieser
Erweiterung.

Version

Nicht dnderbares Informationsfeld
mit der Versionsnummer dieser
Erweiterung.

Seriennummer

Nicht dnderbares Informationsfeld
mit der Seriennummer dieser
Erweiterung.

Firmwareversion

Nicht dnderbares Informationsfeld
mit der Firmware-Version dieser
Erweiterung.

Eingangsmodus

Nicht dnderbares Informationsfeld
mit dem Betriebsmodus dieser
Erweiterung.




Vereinfachte Inbetriebnahme eines Controllers
Empfohlener Ablauf

Der Secure Controller bietet einen
groBen Funktionsumfang. Mit der
vereinfachten Inbetriebnahme
erreichen Sie in wenigen Schritten
ein betriebsbereites Zutrittskontroll-
system mit einem Controller und
einem auf das Wesentliche konzent-
rierten Funktionsumfang: Der Zutritt
ist bei erfolgreicher Identifikation
jederzeit moglich.

Erste Schritte

* Kennwort neu vergeben
e Sprache

o Datum/Uhrzeit

o Netzwerk

v
v

Inbetriebnahme-Wizard: Konfiguration der Geréate (gefiihrte Inbetriebnahme)
e Tlren (TUr-Relais fur Zutrittspunkte)

o | ese-/Eingabeeinheiten

e Optional: Wochenprogramm Tiren

Controller-Erweiterung(en) konfigurieren

v

Konfiguration eines Benutzers mit verschiedenen Identifikationsmitteln (Karte und Code)
® Benutzer
e |dentifikationsmittel (Karte und Code)

Funktionspriifung
Daten/Konfiguration sichern
Einweisung/Ubergabe

Kennwortanderung

“«— 4— <-— <4-— <

Benutzerverwaltung durch Kunde/Betreiber

e Planung der Benutzerverwaltung

e Optional: Konfiguration der Feiertage

e Optional: Benutzer-Wochenprogramm

e Optional: Zutrittsgruppen

® Benutzer und Identifikationsmittel (Karten und Codes)

Seite 13

Seite 21

Seite 24

Seite 41

Seite 58

Seite 58

Seite 58

Seite 58

Seite 59
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Vereinfachte Inbetriebnahme eines Controllers

Inbetriebnahme-Wizard

Mit dem Inbetriebnahme-Wizard
bietet der Secure Controller eine
gefuhrte Inbetriebnahme fiir die
Konfiguration der im Zutrittskon-
trollsystem angebundenen Zutritts-
punkte und Lese-/Eingabeeinheiten.

Bedienelemente (Wizard)

e  Verwerfen”: Abbruch des
Vorgangs und Beendigung des
Wizards.

e Wizard neu starten”: Abbruch
des Vorgangs und Neustart des
Wizards.

e < Zurlck”: Wechsel zum vor-
herigen Reiter (Schritt der Inbetrieb-
nahme).

e > Weiter”: Wechsel zum
nachsten Reiter (Schritt der
Inbetriebnahme).

e ,Aktualisieren”: Wiederholung
der Datenabfrage im System und
Erneuerung der angezeigten
Informationen.

¢ ,Konfiguration loschen”:
Bestehende Konfiguration l6schen
(nur aktiv, bei vorhandener Kon-
figuration).

e ,Speichern”: Sichern und ablegen

der Auswahl / Eingabe(n) im System.

e Defaults”: Ricksetzen der
Anderungen.
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Vorgehensweise

1 Login mit Konto ,Service”.

2 MenU ,System” 6ffnen.

3, Inbetriebnahme-Wizard" schritt-
weise ausfuhren:

1. Secure Controller auswéahlen
Keine Auswahl mdglich, wenn nur
ein einzelner Controller konfiguriert
wird.

a ,Weiter” ausfthren.

2. Vorbereiten

Nur zur Information:

e Secure Controller”:

Zeigt den Name des Controllers mit
IP-Adresse an, der konfiguriert wird.
¢ ,Bestehende Konfiguration”:
Zeigt alle bisher konfigurierten
Zutrittspunkte und Lese-/Eingabe-
einheiten an. Bei Erstkonfiguration
ohne Inhalt.

a ,Weiter” ausfthren.

3. RS485-Kommunikation
Zuordnung des Protokolls fir die
Lese-/Eingabeeinheiten je RS485-
Busstrang (,, Siedle Vario-Bus oder
OSDP").

a ,Siedle Vario-Bus” fir einen oder
beide RS485-Busstrange auswahlen.
b ,Speichern” ausflhren.

c ,Weiter” ausfthren.

4. Tiiren

Konfiguration der Zutrittspunkte
(Turen), die an den Schaltkontakten
(z. B. Turoffner-Funktion) des
Controllers angeschlossenen sind.
a Zu konfigurierenden Zutrittspunkt
auswahlen, der am Controller ange-
schlossen ist (z. B. , Tur 1").

b Eindeutige/aussagekréftige
Bezeichnung ins Eingabefeld
daneben eingeben (z. B. Tur 1
Haupteingang Sud).

¢ Option ,Rickmeldekontakt”

der Tir deaktivieren, wenn keine
ZustandsUberwachung verwendet
wird.

d ,Speichern” ausfihren.

e Weitere Zutrittspunkte (Turen)
nach gleicher Vorgehensweise
konfigurieren.

f , Weiter” ausfuhren.

5. Leser

Konfiguration der am Controller
angeschlossenen Lese-/Eingabe-
einheiten (Leser).

a ,Neu anlegen” ausfihren.

b , Bus-Strang/Protokoll” auswahlen,
an dem die Lese-/Eingabeeinheit
angeschlossen ist (z. B. RS485 Strang
A/ Siedle Vario-Bus).

¢ ,Zutrittspunkt” auswahlen, um
dieser Lese-/Eingabeeinheit den
dazugehdrigen Zutrittspunkt (z. B.
Leseeinheit bei , Tur 1“) zuzuordnen.
d Eindeutige/aussagekraftige
Bezeichnung fir ,Name” fir die
Lese-/Eingabeeinheit eingeben

(z. B. Leser Tur 1 Haupteingang Sud
ELM Adresse2 Strang A).

e ,Bus-Adresse” eingeben, die an
der Lese-/Eingabeeinheit eingestellt
wurde.

f ,Typ” (Gerétetyp) der Lese-/Ein-
gabeeinheit auswahlen.

g ., Speichern” ausfuhren.

h Weitere Lese-/Eingabeeinheiten
nach gleicher Vorgehensweise kon-
figurieren.

i ,Weiter” ausfihren.

6. Fertig

Die Konfiguration der Gerate
(Zutrittspunkte und Lese-/Eingabe-
einheiten) ist mit diesem Schritt
abgeschlossen. Im Bericht ist eine
kompakte Darstellung der durch-
gefiihrten Konfiguration zusammen-
gefasst.

a ,Fertig” ausfihren.



Erweiterte Inbetriebnahme von einem oder mehreren Controllern
Empfohlener Ablauf

Der Secure Controller bietet einen
groBen Funktionsumfang. Mit der
erweiterten Inbetriebnahme ist die
vollstdndige Konfiguration eines
betriebsbereiten Zutrittskontroll-
systems mit mehreren Controllern
maoglich.

Erste Schritte

* Kennwort neu vergeben
e Sprache

o Datum/Uhrzeit

o Netzwerk

v
v
v

Inbetriebnahme-Wizard: Konfiguration der Geréate (gefiihrte Inbetriebnahme)
o Turen (TUr-Relais fUr Zutrittspunkte)

o | ese-/Eingabeeinheiten

¢ Optional: Wochenprogramm Turen

Mehrere Controller vernetzen (Gerateverbund)

Controller-Erweiterung(en) konfigurieren

v

Konfiguration eines Benutzers mit verschiedenen Identifikationsmitteln (Karte und Code)
® Benutzer
¢ |dentifikationsmittel (Karte und Code)

Optional: Wochenprogramm Allgemein

Optional: Konfiguration der Eingdnge/Ausgéange
¢ Eingange

® Ausgange

® | ogik

Funktionspriifung
Daten/Konfiguration sichern
Einweisung/Ubergabe

Kennwortanderung

“«— +— <— <-— <

Benutzerverwaltung durch Kunde/Betreiber

e Planung der Benutzerverwaltung

e Optional: Konfiguration der Feiertage

¢ Optional: Benutzer-Wochenprogramm

e Optional: Zutrittsgruppen

® Benutzer und Identifikationsmittel (Karten und Codes)

Seite 13

Seite 26

Seite 21

Seite 27

Seite 41

Seite 44

Seite 45

Seite 58

Seite 58

Seite 58

Seite 58

Seite 59
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Erweiterte Inbetriebnahme von einem oder mehreren Controllern

Mehrere Controller vernetzen

Fur den Betrieb mehrerer Controller
im Verbund innerhalb eines Netz-
werks (LAN) gilt:

* Max. 64 Controller sind mitein-
ander vernetzbar (1 priméares Gerat,
63 sekundéare Gerate)

e Max. 1 primarer Controller je Ver-
bund.

¢ Die Konfiguration erfolgt im Ver-
bund zentral Gber den primaren
Controller.

o Der Datenaustausch (Synchroni-
sation) im Verbund erfolgt im Betrieb
gesichert und voll automatisch.
Muss aber fur die Synchronisation
der Inbetriebnahme-Konfiguration
einmalig manuell ausgefihrt
werden.

e Jeder Controller im Verbund kann
als primares Gerat ausgewahlt
werden. Ein Wechsel im laufenden
Betrieb ist ebenfalls moglich.

Der als primdres Gerat ausgewahlte
Controller fihrt einen Neustart
durch und ist nach ca. einer Minute
wieder Uber die Anmeldeseite
erreichbar.

o Alle Controller im Verbund mussen
sich im gleichen Netzwerk-Segment
befinden. Im Betrieb tGber mehrere
Netzwerk-Segmente hinweg, muss
das Routing im Netzwerk fir die
Controller entsprechend konfiguriert
sein.

® Beim Ausfall eines Controllers im
Verbund (auch das primare Gerét),
ist das Zutrittskontrollsystem (bis
auf die Ein- und Ausgange des aus-
gefallenen Controllers) weiterhin voll
nutzbar.

® Bei Austausch eines Controllers
innerhalb des Verbunds, erfolgt die
Wiederherstellung der Controller-
Konfiguration Gber die Daten-
Nachbildung (Replikation) aus dem
Controller-Verbund.
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Vorgehensweise

1 IP-Adresse des Controllers ermit-
teln, der als priméres Gerat vorge-
sehen ist.

2 Aufruf der Administrationsober-
flache per Webbrowser.

3 Login mit Konto ,, Service”.

4 MenU ,,Secure Controller” 6ffnen
(Pfad: System > Administration >
Secure Controller).

5 ,Neu anlegen” ausfuhren.

6 Es wird der Controller angezeigt,
auf dem Sie sich angemeldet haben.
7 Angezeigten Inhalt (Name, Info)
priifen und ggf. anpassen oder
erganzen.

8 ,Speichern” ausfihren.

9 ,Als primares Gerat festlegen”
ausfihren.

10 Abfrage mit ,Ja” bestatigen.

11 Der als primares Gerat aus-
gewahlte Controller fihrt einen
Neustart durch und ist nach ca. einer
Minute wieder mit der Anmeldeseite
erreichbar.

12 Login mit Konto , Service”.

13 Der Titel der Startseite lautet
nun ,, Secure Controller (Priméres
Gerat)”.

14 Meni , Secure Controller” 6ffnen
(Pfad: System > Administration >
Secure Controller).

15 Der primare Controller wird in
der Auflistung angezeigt.

16 , Suche Siedle Secure Con-
troller...” ausflhren.

17 Gefundene Controller werden
tabellarisch angezeigt.

18 Gefundene Controller die im Ver-
bund mit dem primaren Controller
betrieben werden sollen, auswahlen.
19 Ausgewahlte Controller mit

L, Auswahl importieren” Uber-
nehmen.

20 Abfrage mit ,Ja” bestatigen.

21 Bestatigungsmeldung mit , OK”
bestatigen.

22 Importierte Controller werden in
der Auflistung , Secure Controller”
unterhalb vom primaren Controller
angezeigt.

23 Importierten Controller (zukinf-
tiges sekundares Gerat) auswahlen.
24 ,Bearbeitung von Secure Con-
troller...” wird angezeigt.

25 Angezeigten Inhalt (Name, Info)
prifen und ggf. anpassen oder
erganzen.

26 Im Auswahlmeni , Aktionen” die
Option , Als sekundares Gerat fest-
legen” oder ,,Importiere als sekun-
déres Gerat" ausfuhren:

e, Als sekundéres Gerat festlegen”:
Der Controller wird ohne vorhan-
dener/vorbereiteter Konfiguration
Ubernommen.

e . Importiere als sekundares Gerat”:
Der Controller wird mit vorhandener/
vorbereiteter Konfiguration Gber-
nommen.

27 Abfrage mit ,Ja” bestatigen.

28 Der sekundare Controller fihrt
einen Neustart durch und ist nach
ca. einer Minute konfigurierbar.

29 ,Speichern und SchlieBen”
ausfihren.

30 Vorgehensweise mit allen zukinf-
tigen sekundaren Controllern durch-
fihren.

31 ,Aktualisieren” ausfihren.

32 In der Auflistung , Secure Con-
troller” bei , Synchronisation” wird
der primare Controller mit ,N/A”
und alle sekundéren Controller mit
dem Status , Synchronisiert” ange-
zeigt.

Hinweis

Die Controller arbeiten jetzt im
Betrieb als Gerateverbund und sind
vorbereitet fir die nachfolgenden
Inbetriebnahme-Schritte.

Die vollstandige Inbetriebnahme
aller im Geréteverbund befindlichen
Controller ist ab jetzt nur noch tGber
den priméren Controller moglich.



Inbetriebnahme-Wizard

Mit dem Inbetriebnahme-Wizard
bietet der Secure Controller eine
geflhrte Inbetriebnahme fir die
Konfiguration der im Zutritts-
kontrollsystem angebundenen
Zutrittspunkte und Lese-/Eingabe-
einheiten.

Im Betrieb als Gerateverbund erfolgt
die Konfiguration aller Controller
ausschlieBlich Uber den primaren
Controller.

Bedienelemente (Wizard)

o Verwerfen”: Abbruch des Vor-
gangs und Beendigung des Wizards.
e Wizard neu starten”: Abbruch
des Vorgangs und Neustart des
Wizards.

e < Zurlck”: Wechsel zum vorhe-
rigen Reiter (Schritt der Inbetrieb-
nahme).

® > Weiter”: Wechsel zum nach-
sten Reiter (Schritt der Inbetrieb-
nahme).

o, Aktualisieren”: Wiederholung
der Datenabfrage im System und
Erneuerung der angezeigten Infor-
mationen.

¢ ,Konfiguration ldschen”: Beste-
hende Konfiguration l6schen (nur
aktiv, bei vorhandener Konfigura-
tion).

e ,Speichern”: Sichern und ablegen
der Auswahl / Eingabe(n) im System.
o Defaults”: Ricksetzen der Ande-
rungen.

Vorgehensweise

1 Login mit Konto ,Service”.

2 MenU ,System” &ffnen.

3, Inbetriebnahme-Wizard” schritt-
weise ausflhren:

1. Secure Controller auswahlen
a Controller auswahlen (z. B. pri-
maren Controller), an dem die Kon-
figuration ausgefiihrt werden soll.
b ,Weiter” ausfiihren.

2. Vorbereiten

Nur zur Information:

e  Secure Controller”:

Zeigt den Name des Controllers mit
IP-Adresse an, der konfiguriert wird.
e, Bestehende Konfiguration”:
Zeigt alle bisher konfigurierten
Zutrittspunkte und Lese-/Eingabe-
einheiten an. Bei Erstkonfiguration
ohne Inhalt.

a ,Weiter” ausfihren.

3. RS485-Kommunikation
Zuordnung des Protokolls fir die
Lese-/Eingabeeinheiten je RS485-
Busstrang (,, Siedle Vario-Bus oder
OSDP").

a ,Siedle Vario-Bus” fir einen oder
beide RS485-Busstrange auswahlen.
b ,Speichern” ausflhren.

c ,Weiter” ausfuhren.

4. Tiiren

Konfiguration der Zutrittspunkte
(Turen), die an den Schaltkontakten
(z. B. Turéffner-Funktion) des
Controllers angeschlossenen sind.

a Zu konfigurierenden Zutrittspunkt
auswahlen, der am Controller ange-
schlossen ist (z. B. , Tur 1").

b Eindeutige/aussagekréftige
Bezeichnung ins Eingabefeld
daneben eingeben (z. B. Tur 1
Haupteingang Sud).

¢ Option ,Rtckmeldekontakt”

der Tur deaktivieren, wenn keine
Zustandsliberwachung verwendet
wird.

d ,Speichern” ausfihren.

e ,Detaillierte Einstellungen” aus-
fuhren.

f Inhalte priifen und ggf. anpassen
(siehe Konfigurationshilfe auf den
Folgeseiten 28-31):

e ,Allgemein”

e Eigenschaften”

e  Zeiten”

e ,Sicherheit”

e Logik”

e ,Wochenprogramm Tir"

e, Aufzug”

g ., Speichern und SchlieBen”
ausfihren.

h Weitere Zutrittspunkte nach glei-
cher Vorgehensweise konfigurieren.
i ,Speichern” ausfuhren.

i .Weiter” ausfuhren.
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Erweiterte Inbetriebnahme von einem oder mehreren Controllern

Inbetriebnahme-Wizard

Konfigurationshilfe: Tiren (Zutrittspunkte)

Allgemein

Erlduterung

Auslieferungszustand

Name

Eindeutige/aussagekréftige Bezeichnung fur
den zu konfigurierenden Schaltkontakt.

Typ

Schaltkontakt des Controllers. Im Wizard ist
dieses Feld bereits vorkonfiguriert

(z. B. , T4r-E/A 1" ist im Wizard der , Tur 1"
zugeordnet). In der manuellen Konfiguration
gibt es diese Vorauswahl (z. B. , Tur 1“) nicht
und daher kann hier ein noch nicht konfigu-
rierter Schaltkontakt ausgewahlt und dann
konfiguriert werden.

Eigenschaften

Auf globale Tursteuerung reagieren

Ist diese Option aktiviert, lasst der Controller

eine Ubergeordnete (globale) Steuerung des

jeweiligen Zutrittspunkts zu (z. B. durch eine

Leitstelle). Die globale Steuerung hat Vorrang
gegenlber dem Steuerung des Controllers.

deaktiviert

Rickmeldestatus unterdriicken

Ist diese Option aktiviert, werden an der
dazugehdrigen Eingabe-/Leseeinheit dieser
TUr (Zutrittspunkt) keine Alarmmeldungen
des Tur-Ruckmeldekontakts ausgegeben,
wenn die TUr nicht mit den vorgesehenen
Methoden ge6ffnet wurde und dies dennoch
nicht alarmiert werden soll (z. B. Tur wird von

Mitarbeitern von innen nur mit dem Tlrdrlcker

geoffnet, um das Gebaude nach Arbeitsende
zu verlassen). Dies betrifft auf die Funktionen
innerhalb des Secure Controllers: ,Manuelle

Tursteuerung” (Status) und ,, Ereignisprotokoll“.

Andere Uberwachungsfunktionen sind von
dieser Funktion nicht betroffen (z. B. Uber-

schreitung der maximalen Tur6ffnungszeit, ...).

deaktiviert

Signalisierung unterdriicken

Ist diese Option aktiviert, wird die akustische
Signalisierung der zu diesem Zutrittspunkt
gehdrenden Lese-/Eingabeeinheit vollstandig
deaktiviert (z. B. wenn diese storend sind).
Diese Option setzt eine Lese-/Eingabeeinheit
mit akustischer Signalisierung (z. B. Summer)
voraus.

deaktiviert

Tlrgesteuerter Schaltkontakt

Ist die Option aktiviert, bleibt der zu diesem

Zutrittspunkt gehdrende Schaltkontakt solange

in der Arbeitsstellung, bis der Zutrittspunkt
wieder geschlossen ist. Diese Option setzt

einen Ruckmeldekontakt voraus und ist nur fir

Zutrittspunkte erforderlich, die fir einen voll-

standigen Offnungs- und SchlieBvorgang einen

so konfigurierten Schaltkontakt bendtigen.

deaktiviert
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Eigenschaften Erlduterung

Auslieferungszustand

Turrelais reagiert nicht auf Ist diese Option aktiviert, wird der zu diesem

Ausgangstaster Zutrittspunkt gehorende Schaltkontakt nicht
aktiviert, wenn der in dem Zutrittspunkt inte-
grierte Ausgangstaster (Turéffner-Taster) betétigt
wird. Diese Option setzt einen Zutrittspunkt mit
integriertem Ausgangstaster voraus.

deaktiviert

Rickmeldekontakt Ist diese Option aktiviert, erfolgt der Betrieb des
Zutrittspunkts mit einem Rickmeldekontakt.
Diese Option setzt einen Riickmeldekontakt
voraus.

deaktiviert

SAI-GUID Ohne Funktion / Nicht nutzbar

deaktiviert

Schaltkontakt nachtriggern Ist diese Option aktiviert, ist nach erfolgreicher
Identifikation das erneute Offnen eines
Zutrittspunkts schon wieder moglich, obwohl
dessen SchlieBvorgang noch nicht abge-
schlossen ist (z. B. schlieBende Schranke,
herunterfahrendes Rolltor, ...). Diese Option
ermaglicht an geeigneten Zutrittspunkten
einen hoheren Durchsatz an Zutritten und setzt
beim Zutrittspunkt eine Steuerung mit diesem
Leistungsmerkmal voraus.

deaktiviert

Auf Bedrohungslage reagieren Ohne Funktion / Nicht nutzbar

deaktiviert

Protokolliere Turstatus Ist diese Option aktiviert, erfolgt zusatzlich die
Protokollierung der Zustande des Riickmelde-
kontakts (,, Gedffnet” und , Geschlossen”) eines
Zutrittspunkts. Die Protokollierung erfolgt im
Bereich , Protokoll/Report” und , Ereignisse”
und ,Bericht”. Diese Option setzt einen Rick-
meldekontakt voraus.

deaktiviert

Betriebsmodus Auswahlbarer Betriebsmodus dieses
Zutrittspunkts:
e ,Normal”: Der Zutrittspunkt Iasst sich mit
allen berechtigten Identifikationsmitteln (Karten/
Codes) 6ffnen und schlieBen.
e ,Schlisselkasten”: Der Zutrittspunkt lasst sich
nur mit dem Identifikationsmittel (Karte oder
Code) 6ffnen, mit der er zuvor verschlossen
wurde.

.Normal”

Offnen bei fehlerhaftem Ohne Funktion / Nicht nutzbar
Einbruchmeldestatus

deaktiviert
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Inbetriebnahme-Wizard

Konfigurationshilfe: Tiren (Zutrittspunkte)

Zeiten Erlduterung

Auslieferungszustand

Taroffnungszeit (s) Zeit in Sekunden, wie lange der Schaltkontakt
(z. B. Turoffner) ausgelost wird. Jedem Benutzer
kann entweder die , Turéffnungszeit (s)* oder
die ,Langere Turéffnungszeit (s)” zugewiesen
werden.

W3"

Langere Turoffnungszeit (s) Zeit in Sekunden, wie lange der Schaltkontakt
(z. B. Turoffner) ausgeldst wird. Diese Option ist
fur Benutzer gedacht die ggf. auf eine langere
Turéffnungszeit angewiesen sind (z. B. Person
in Rollstuhl). Jedem Benutzer kann entweder
die , Turoffnungszeit (s)” oder die , Langere
Turoffnungszeit (s)” zugewiesen werden.

.20"

Zulassige Offnungszeit (s) Zeit in Sekunden wie lange der Zutrittspunkt
insgesamt gedffnet sein darf, bevor eine
Warnmeldung ausgeldst wird. Diese Option
setzt einen Rickmeldekontakt voraus.

.30

Zulassige langere Offnungszeit (s) Verldngerte Zeit in Sekunden wie lange der
Zutrittspunkt insgesamt geoffnet sein darf,
bevor eine Warnmeldung ausgel6st wird. Diese
Option setzt einen Rickmeldekontakt voraus.

.60"

Verzégerung Warnmeldung (s) Zeit nach Uberschreiten der zuldssigen (verlan-
gerten) Offnungszeit, nach deren Ablauf eine
Warnmeldung ausgegeben wird (verzogerte
Warnmeldung). Diese Option setzt eine Lese-/
Eingabeeinheit mit akustischer und/oder opti-
scher Signalisierung (z. B. Summer und/oder
blinkende Funktions-LED) voraus.

10"

Verzogerung TurschlieBung (ms) Zeit in Millisekunden bevor eine SchlieBung des
Zutrittspunkts ausgelost wird. Diese Funktion
kann fur den Betrieb von Hochsicherheitstlren
mit Uberwachungssystem erforderlich sein.

Verzdgerung Turéffnung (ms) Zeit in Millisekunden bevor eine Offnung des
Zutrittspunkts ausgelost wird. Diese Funktion
kann fur den Betrieb von Hochsicherheitstiiren
mit Uberwachungssystem erforderlich sein.

Sperrzeit bei PIN-Fehleingabe (s) Zeit in Sekunden, die ein Zutrittspunkt fir einen
Benutzer mit zweifacher Identifikation (Karte
oder Code und PIN) systemseitig nicht gedffnet
wird, nachdem die maximal zuldssige Anzahl
an PIN-Fehleingaben erreicht wurde. Die Konfi-
guration der max. Anzahl an PIN-Fehleingaben
erfolgt im Men( ,, Sicherheit”.

.60"

Retrigger-Dauer (ms) Zeit in Millisekunden nach dem letzten Schalt-
impuls, bis der Schaltkontakt fir ein erneutes
Offnen eines Zutrittspunkts wieder einen
Schaltimpuls auslést (Kontakt in konfigurierter
Arbeitsstellung). Dieses Feld ist nur konfigurier-
bar, wenn die Funktion , Schaltkontakt nach-
triggern” aktiviert ist.

, 1000
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Sicherheit

Erlduterung

Auslieferungszustand

Protokolliere Zutritt nur
bei gedffneter Tur

Ist diese Option aktiviert, erfolgt systemseitig
die Protokollierung der Identifikation am
Zutrittspunkt nur, wenn der Rickmeldekontakt
einen offenen/gedffneten Zutrittspunkt meldet,
und dadurch von einem Zutritt ins Gebaude
ausgegangen werden kann. Diese Option setzt
einen Rickmeldekontakt voraus.

deaktiviert

Schaltkontakt nur gesichert 6ffnen

Ist diese Option aktiviert, ist nach erfolgrei-
cher Identifikation ein erneutes Offnen eines
Zutrittspunkts erst dann wieder moglich,
wenn der SchlieBvorgang wieder beendet ist
(z. B. Schleuse, ...). Diese Option ermdglicht
an geeigneten Zutrittspunkten einen sicheren
Zutritt und setzt einen Ruckmeldekontakt
voraus.

deaktiviert

Max. Anzahl an PIN-Fehleingaben

Anzahl an zulassigen PIN-Fehleingaben, bis

zur Aktivierung der zeitlichen Sperre des
Zutrittspunkts. Die Sperrzeit wirkt dann nach
jeder Fehleingabe erneut, um weitere Versuche
durch zeitliche Verzégerung zu erschweren.
Die Sperrzeit bei PIN-Fehleingabe ist im Men(
.Zeiten” konfigurierbar.

,10”
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Inbetriebnahme-Wizard

Logik

Im Bereich Logik sind mehrere Logik-
Ablaufe vorkonfiguriert, wie der
betroffene Zutrittspunkt und das
System auf bestimmte Ereignisse/
Ausloser reagieren soll. Die Ver-
knupfungen sind fir die markt-
Ublichen Anwendungsszenarien
vorkonfiguriert. Ein Anpassung
ist daher im Normalfall nicht not-
wendig.

32

Wochenprogramm Tir

Ein Wochenprogramm fir einen
Zutrittspunkt wird bendtigt, wenn
die Verwendung des Zutrittskontroll-
system unabhangig von Benutzern
zeitlich unterschiedlich ausfallen soll
(z. B. Zutritt zum Objekt an diesen
oder allen Zutrittspunkten nur von
Montags bis Freitags und von jeweils
08:00 bis 18:00 Uhr).

Neues Wochenprogramm
konfigurieren

In einem neu erstellten Wochenpro-
gramm ist die gesamte Woche mit
.Normal” vorbelegt. In diesem
Betriebsmodus funktioniert das
Zutrittskontrollsystem zu jeder Zeit.

Vorgehensweise

1 ,Neu anlegen” ausfihren.

2 Eindeutige / aussagekraftige
Bezeichnung fir ,Name" fir das
Wochenprogramm eingeben.

3 ,Wochenprogramm” auswahlen.
4 |, Bearbeiten” 6ffnen.

5 ,Tag” auswéhlen (z. B. ,Montag”)
6 Funktion auswahlen (z. B.
.Gesperrt”). Weitere Informationen
siehe Tabelle ,Konfigurationshilfe
Wochenprogramm”.

7 Startzeit auswahlen.

8 Endzeit auswahlen.

9 ,Ubernehmen” ausfiihren.

10 Weitere Funktionen nach gleicher
Vorgehensweise konfigurieren.

11 Der konfigurierte Tag wird ange-
zeigt.

12 Um die gleiche Konfiguration auf
weitere Wochentage zu Ubertragen,
.Kopieren nach” &ffnen und einen
Wochentag oder Sonderprogramm
auswahlen. Alternativ, andere
Wochentage nach gleicher Vor-
gehensweise konfigurieren, bis das
Wochenprogramm konfiguriert ist.
13 ,Speichern” ausfihren.

14 ,Zuordnung zu Turen” aus-
wahlen.

15 Zutrittspunkte auswéhlen die mit
diesem Wochenprogramm gesteuert
werden.

16 ,Speichern und SchlieBen”
zweimal ausflhren.



Konfigurationshilfe: Wochenprogramm

Funktion

Erlduterung

Dauerhaft gedffnet

Der Zutrittspunkt ist dauerhaft
geoffnet und kann ohne Identifi-
kationsmittel betreten und wieder
verlassen werden.

Gesperrt

Der Zutrittspunkt ist geschlossen und
kann durch reguldre Nutzer nicht
gedffnet werden.

AusschlieBlich Nutzer mit erweiter-
ter Berechtigung oder Sonderbe-
rechtigung konnen diesen Zutritts-
punkt 6ffnen — insofern konfiguriert
(z. B. Feuerwehr, VIP)

Normal

Der Zutrittspunkt kann nur durch
Einsatz eines Identifikationsmittels
(Karte/Code) gedffnet werden. Die
Identifikation erfolgt immer einfach
(entweder Karte oder Code).

Immer mit PIN

Am Zutrittspunkt ist eine zweifache
Identifikation (Karte oder Code +
PIN) erforderlich.

Dauerhaft ge6ffnet
nach Karte oder Code

Der Zutrittspunkt wird erst nach
erfolgreicher Identifikation durch
Karte oder Code des ersten Nutzers
dauerhaft ge6ffnet.

Umschalten

Im Betriebsmodus ,,Umschalten”
kénnen Benutzer mit ihren Identi-
fikationsmitteln (Karte oder Code)
den Betriebsmodus des Zutritts-
punkts wechseln. Der Wechsel ist
zwischen den beiden Modi , Dauer-
haft ge6ffnet” und ,,Normal”
moglich.

Aufzug (Aufzugsteuerung in
Zutrittskontrollanlagen)

Soll der Zutritt in Gebduden zu
bestimmten Stockwerken auch bei
Aufzlgen gesichert werden, ist
dies mit dem Secure Controller und
einer entsprechenden Erweiterung
maoglich.

Beispielsweise dirfen dann

nur berechtigte Personen diese
Stockwerke mit dem Aufzug
anfahren.

Fir die Integration einer Aufzugs-
steuerung wenden Sie sich bitte
an das Siedle Engineering im Werk
Furtwangen.

Telefon +49 7723 63-378
engineering@siedle.de
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5. Leser

Konfiguration der am Controller
angeschlossenen Lese-/Eingabe-
einheiten (Leser).

a ,Neu anlegen” ausfuhren.

b, Bus-Strang/Protokoll” auswéhlen,
an dem die Lese-/Eingabeeinheit
angeschlossen ist (z. B. RS485 Strang
A/ Siedle Vario-Bus).

¢ , Zutrittspunkt” auswahlen, um
dieser Lese-/Eingabeeinheit den
dazugehdrigen Zutrittspunkt (z. B.
Leseeinheit bei , Tur 1) zuzuordnen.
d Eindeutige/aussagekraftige
Bezeichnung fur ,Name” fir die
Lese-/Eingabeeinheit eingeben

(z. B. Leser Tur 1 Haupteingang Sud
ELM Adresse2 Strang A).

e ,Bus-Adresse” eingeben, die an
der Lese-/Eingabeeinheit eingestellt
wurde.

f ,Typ” (Gerétetyp) der Lese-/Ein-
gabeeinheit auswahlen.

g ., Speichern” ausfuhren.

h , Detaillierte Einstellungen” aus-
fuhren.

i Inhalte prifen und ggf. anpassen
(siehe Konfigurationshilfe auf den
Folgeseiten

e ,Allgemein”

e Protokoll”

e Zutrittsparameter”

e ,Sofortzugang”

e Turbefehle”

e Einbruchserkennung”

o ,Datentrager”

e  Siedle Vario-Bus”

j .Speichern und SchlieBen” aus-
fihren.

k Weitere Lese-/Eingabeeinheiten
nach gleicher Vorgehensweise kon-
figurieren.

I, Speichern” ausfihren.

m , Weiter” ausfUhren.
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Allgemein Erlduterung

Auslieferungszustand

Name Zu vergebende eindeutige/aussagekraftige
Bezeichnung der Lese-/Eingabeeinheit

Typ Betriebsform der Lese-/Eingabeeinheit:
e ,Standard”: Lese-/Eingabeeinheit ist im
Betrieb mit einem Zutrittspunkt)
o, Leser flir mehrere TUren”: Lese-/Eingabe-
einheit im Betrieb mit mehreren Zutritts-
punkten)

., Standard”

Zutrittspunkt Schaltkontakt (Tur-Relais) der einer oder
mehreren Lese-/Eingabeeinheiten zugeordnet
werden kann. Unter ,Tiren” werden alle
Schaltkontakte (Tir-Relais) angezeigt, die
unter ,Turen” angelegt wurden.

Protokoll

Bus-Kommunikation Zuordnung der Anbindung / des Anschlusses
der Lese-/Eingabeeinheit:
¢ ,Nicht verwendet"”: Die Lese-/Eingabeeinheit
ist noch nicht angeschlossen oder nicht in
Betrieb.
e ,RS485 Strang A”: Die Lese-/Eingabeeinheit
ist am RS485-Busstrang A angeschlossen.
e ,RS485 Strang B“: Die Lese-/Eingabeeinheit
ist am RS485-Busstrang B angeschlossen.
e  TCP-IP”: Ohne Funktion / Nicht nutzbar.

Protokoll Zuordnung des Betriebsprotokolls fur die
Datenlbertragung der Lese-/Eingabeeinheit:
e ,Nicht verwendet”: Die Lese-/Eingabeeinheit
ist noch nicht angeschlossen oder nicht in
Betrieb.
e OSDP": Protokoll fiir die Kommunikation
zwischen Controller und ODSP-fahigen Lese-/
Eingabeeinheiten von Siedle oder anderen
Herstellern.
e Siedle Vario-Bus": Protokoll fiir die Kommu-
nikation zwischen Controller und Vario-Bus-
fahigen Lese-/Eingabeeinheiten von Siedle.
¢ Die Protokolle , Deister deBus”, ,, Aperio”,
“Serielle Barcode-Leser”, ,Smart Intego IP”,
. Wiegand” sind fir die Konfiguration am
Secure Controller nicht vorgesehen.
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Konfigurationshilfe: Lese-/Eingabeeinheit

Zutrittsparameter

Erlduterung

Auslieferungszustand

Quittierton bei gelesenem
Identifikationsmittel

Ist die Option aktiviert, erfolgt eine akustische
Riickmeldung durch die Leseeinheit, wenn das
Identifikationsmittel (Electronic-Key / Elektronic-
Key-Card) erfolgreich eingelesen wurde. Diese
Option setzt eine Leseeinheit mit akustischer
Signalisierung (z. B. Summer) voraus.

deaktiviert

Quittierton bei akzeptiertem
Identifikationsmittel

Ist die Option aktiviert, erfolgt eine akustische
Rickmeldung durch die Leseeinheit, wenn das
Identifikationsmittel (Electronic-Key / Elektronic-
Key-Card) vom Zutrittskontrollsystem akzeptiert
wurde. Diese Option setzt eine Leseeinheit

mit akustischer Signalisierung (z. B. Summer)
voraus.

deaktiviert

Zeitlimit Code / PIN (s)

Zeit in Sekunden, innerhalb der der Code / die
PIN vollstandig eingegeben und bestatigt sein
muss, bevor das System den Eingabevorgang
abbricht. Bei Abbruch muss mit dem Eingabe-
vorgang erneut begonnen werden.

,10"

Zeitlimit Zifferneingabe (ms)

Zeit in Millisekunden, die zwischen den ein-
zelnen Eingabeschritten der Ziffern eines Codes /
einer PIN sowie der Bestatigung der Eingabe
jeweils verstreichen darf, bevor das System den
Eingabevorgang abbricht. Bei Abbruch muss mit
dem Eingabevorgang erneut begonnen werden.

,2000"

ZeitUberschreitung bei Ziffern-
eingabe signalisieren

Ist diese Option aktiviert, erfolgt bei Zeitlber-
schreitung der Einstellung , Zeitlimit Ziffern-
eingabe (ms)” eine akustische Riickmeldung
durch die Eingabeeinheit. Diese Option setzt
eine Eingabeeinheit mit akustischer Signali-
sierung (z. B. Summer) voraus.

deaktiviert

Zeitlimit Office-Modus (s)

Ohne Funktion / Nicht nutzbar

Mit Tastenfeld

Diese Option wird wéhrend der Konfiguration
mit dem Inbetriebnahmen-Wizard auto-
matisch gesetzt, wenn eine Eingabeeinheit
ausgewahlt wird (z. B. COM 611-...). Eine
entsprechende Option muss sowohl bei der
Eingabeeinheit als auch beim Controller gesetzt
sein. Sollen je eine Lese- und Eingabeeinheit
im Kombinationsbetrieb zusammen ver-
wendet werden (nur Siedle-Vario-Bus), muss
diese Option auch bei der dazugehdrigen
Leseeinheit (z. B. ELM 600-...) gesetzt werden
und die Vario-Bus-Adresse an beiden Geraten
gleich eingestellt sein. Die Identifikation ist
dann abhéngig von der Konfiguration wahl-
weise einfach (Karte oder Code) oder zwei-
fach (Karte oder Code mit PIN) mdglich. Fir
den Betrieb mit einer Eingabeeinheit mussen
weitere Optionen gesetzt sein. Details siehe
Seite 39, 60

aktiviert
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Zutrittsparameter Erlduterung

Auslieferungszustand

Codeeingabe nach Kartenlesung Zeit nach Identifikation mit Electronic-Key /

ignorieren (ms) Elektronic-Key-Card, in der alle Eingaben an
der Eingabeeinheit ignoriert werden. Erst
nach Ablauf der konfigurierten Zeit kann ein
Zugangscode oder PIN eingegeben werden.
Diese Funktion ist fir Kombigerate (Leseeinheit
mit integrierter Eingabeeinheit) vorgesehen, bei
denen eine unbeabsichtigte Handberthrung
mit der Tastatur der Eingabeeinheit wahrend
der Identifikation mit Electronic-Key / Electronic-
Key-Card, zu einer versehentlichen Eingabe
an der Eingabeeinheit fihren kdnnte (z. B. bei
einer kapazitiven Eingabeeinheit).

0"

Einlern-Leseeinheit Ist diese Option aktiviert, kann die Leseeinheit
fur das Einlernen neuer Electronic-Keys /
Elektronic-Key-Cards verwendet werden.

deaktiviert

PIN-Anderung zulassen Ist diese Option aktiviert, kann die Lese-/
Eingabeeinheit fiir das Andern einer PIN (Code
fur die Doppel-ldentifikation eines Benutzers
nach Verwendung eines Electronic-Keys / einer
Elektronic-Key-Card) verwendet werden.

aktiviert

Zeitlimit Leseeinheit (ms) Zeit in Millisekunden, in der der Controller
nur eine Meldung/Nachricht einer Leseeinheit
akzeptiert, wenn ein Identifikationsmittel
Electronic-Key / Elektronic-Key-Card) einge-
lesen wird. Diese Option dient zur Korrektur/
Verhinderung maéglicher Fehlinterpretationen
im Zutrittskontrollsystem, wenn eine Leseeinheit
mehrfach Meldungen/Nachrichten je eingele-
senem Identifikationsmittel versendet.

0"
"

Exit-Push-Signalisierung Ist diese Option aktiviert, erfolgt bei Betatigung

unterdricken eines Ausgangstasters (Exit-Push-Button) keine
optische Riickmeldung durch die Lese-/Eingabe-
einheit.

deaktiviert

Zwei-Personen-Regel Bei aktiver ,Zwei-Personen-Regel” verlangt der
Controller vor Freigabe eine Identifikation durch
zwei Personen (Identifikationsmittel die zwei
unterschiedlichen Benutzern zugeordnet sind):
e ,Kontrolle durch Wochenprogramm*: Die
Regel an dieser Lese-/Eingabeeinheit wird tber
das konfigurierte Wochenprogramm gesteuert.
e Immer Zwei-Personen-Regel”: Die Regel an
dieser Lese-/Eingabeeinheit ist immer aktiv.

e ,Wochenprogramm aussetzen”: Die Regel an
diesem Lese-/Eingabeeinheit ist deaktiviert.

. Kontrolle durch
Wochenprogramm*

Sofortzugang Ohne Funktion / Nicht nutzbar -
Tiirbefehle Ohne Funktion / Nicht nutzbar -
Einbruchserkennung Ohne Funktion / Nicht nutzbar -
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Konfigurationshilfe: Lese-/Eingabeeinheit

Datentrager

Erlduterung

Auslieferungszustand

Im Bereich ,Datentrager” werden Eigen-
schaften der verwendeten Identifikationsmittel
mit (Electronic-Key / Elektronic-Key-Card) kon-
figuriert.

Hersteller

Hersteller des Identifikationsmittels:
o Allgemein: Siedle-ldentifikationsmittel

Ohne Funktion / Nicht nutzbar:
e  HISEC”
e  TechSolutions”

LAllgemein”

Datenformat

Datenformat des Identifikationsmittels:

e Siedle Prox”: Siedle-ldentifikationsmittel

e ,UTF8-Daten”: QR-Code-Leseeinheit (z. B.
Messe-Zutrittsbereiche mit optischen Scannern/
Leseeinheiten

Ohne Funktion / Nicht nutzbar:

e, Chip ID”:

e HIKvision LPR Wiegand (72bit)”

,Rohdaten (binar)”

.Nokas DESFire (NO)”

,HID SEOS”

. Verschllsseltes Magnetstreifen Format (1)
. Cotag/Deister prox./Hands-Free Format (3)"
,HISEC Hughes-Prox/Hands-Free Format (4)"
,Standard BCD Magstripe Format (13)"

3

,MIFARE Chip ID-Nummer entschllsselt (30)"
,MIFARE Format mit 3-Byte Kartennum... (31)"

3

.Reichpass (NL)"

,MIFARE Chip ID-Nummer nicht entschl...(34)"
e, KMD Sektor wird gelesen (35)”

e, G4S Sektor lesen (36)"

3

,Free-Programmable-Bit-Format (Wiegand) (14)”

,MIFARE Chip ID-Nummer nicht entschl... (32)"

,Siedle Prox”

Datentragertyp

Datentragertyp des Identifikationsmittels
(nur relevant fir den Betrieb mit Offline-
Leseeinheiten):

e Nativer Typ”

*  MIFARE classic 1K"

. MIFARE classic 4K"

e  MIFARE DESFire”

e ,Wiegand-Format"”

e HID UHF"

. MIFARE DESFire”
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Konfigurationshilfe: Lese-/Eingabeeinheit

Datentrager

Erlduterung

Auslieferungszustand

Aktiviere kartenlosen Zugang
fur dieses Gerat

Diese Option wird wahrend der Konfiguration
mit dem Inbetriebnahmen-Wizard auto-
matisch gesetzt, wenn eine Eingabeeinheit
ausgewadhlt wird (z. B. COM 611-...). Eine
entsprechende Option muss sowohl bei der
Eingabeeinheit als auch beim Controller gesetzt
sein. Sollen je eine Lese- und Eingabeeinheit

im Kombinationsbetrieb zusammen verwendet
werden (nur Siedle-Vario-Bus), muss diese
Option auch bei der dazugehdrigen Leseeinheit
(z. B. ELM 600-...) gesetzt werden und die
Vario-Bus-Adresse an beiden Geraten gleich
eingestellt sein. Die Identifikation ist dann
abhangig von der Konfiguration wahlweise
einfach (Karte oder Code) oder zweifach (Karte
oder Code mit PIN) moglich. Fur den Betrieb mit
einer Eingabeeinheit missen weitere Optionen
gesetzt sein. Details siehe Seite 37, 60

aktiviert

CSN tauschen

Ist diese Option aktiviert, ist die Leserichtung
getauscht und das Einlesen der Kartennummer
(Chip Share Number) erfolgt in der anderen
Richtung. Diese Option ist erforderlich, wenn
das Einlernen der Identifikationsmittel durch die
Einlern-Leseeinheit in einer anderen Richtung
erfolgt als die Identifikation am Zutrittspunkt.

deaktiviert

CSN tauschen (Nibbles)

Ist diese Option aktiviert, ist die Leserichtung
auch zusatzlich paarweise getauscht (Nibbles)
und das Einlesen der Kartennummer (Chip Share
Number) erfolgt paarweise getauscht in der
anderen Richtung. Diese Option ist erforderlich,
wenn das Einlernen der Identifikationsmittel
durch die Einlern-Leseeinheit paarweise
getauscht in einer anderen Richtung erfolgt als
die Identifikation am Zutrittspunkt.

deaktiviert

Siedle Vario-Bus

Dieser Bereich ist im Wizard immer konfigu-

rierbar. Bei manueller Konfiguration ist zuvor
fur , Protokoll” die Option |, Siedle Vario-Bus”
auszuwahlen.

Typ

Auswahl der Siedle-Lese-/Eingabeeinheit:
e COM 611-...: Eingabeeinheit
® ELM 600-...: Leseeinheit

Bus-Adresse

Busadresse (Vario-Bus) der Siedle-Lese-/Ein-
gabeeinheit. Fir weitere Informationen siehe
Seite 5

Version

Nicht dnderbares Informationsfeld mit dem
Datum der Firmware der Lese-/Eingabeeinheit.
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Erweiterte Inbetriebnahme von einem oder mehreren Controllern
Inbetriebnahme-Wizard

6. Fertig

Die Konfiguration der Gerate
(Zutrittspunkte, Lese-/Eingabeein-
heiten) sowie der Systemkonfigu-
ration (Wochenprogramm ist mit
diesem Schritt abgeschlossen.

Im Bericht ist eine kompakte
Darstellung der durchgeftihrten
Konfiguration zusammengefasst.
a ,Fertig” ausfuhren.
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Konfiguration eines Benutzers mit verschiedenen Identifikationsmitteln

Fur die Inbetriebnahme und zur
Funktionsprifung des Zutritts-
kontrollsystems ist mindestens

ein angelegter Benutzer, und sind
abhangig von den installierten Lese-/
Eingabeeinheiten und den vorgege-
benen Identifikationsformen (z. B.
Karte oder Karte und PIN) ggf. meh-
rere |dentifikationsmittel (z. B. Karte,
Code, PIN) erforderlich.

Benutzerverwaltung

In der Benutzerverwaltung erfolgt
die vollstandige Konfiguration

neuer und bestehender Benutzer
(natlrliche Personen) des Zutritts-
kontrollsystems sowie deren Identifi-
kationsmittel. Dariiber hinaus erfolgt
hier bei Bedarf die Konfiguration
von Benutzergruppen sowie der
Wochenprogramme fiir Benutzer.

Benutzer

In ,Benutzer” erfolgt die Konfi-
guration neuer und bestehender
Benutzer sowie neuer und beste-
hender Identifikationsmittel.

Bedienelemente (Benutzer)

o, Aktualisieren”: Wiederholung
der Datenabfrage im System und
Erneuerung der angezeigten
Informationen.

¢ ,Neuen Benutzer anlegen”:
Funktion um einen neuen Benutzer
anzulegen.

e Suchen”: Funktion fir die Suche
bzw. Eingrenzung der Suche von
Benutzern.

e ,Kartennummer von Einlern-
Leseeinheit empfangen”: Funktion
fur das Einlernen eines neuen
physischen Identifikationsmittels
(Electronic-Key / einer Elektronic-
Key-Card)

¢ ,Neue Kopie”: Erstellung eines
neuen Benutzers mit gleicher Kon-
figuration der Zutrittsgruppen,
Zutrittsberechtigungen und
Optionen. Geeignet fir das Anlagen
mehrerer dhnlicher Benutzer.

e ,Speichern”: Sichern und ablegen
der Auswahl / Eingabe(n) im System.
e ,Loschen”: Ausgewahlten
Benutzer l6schen

e ,Speichern und SchlieBen”:
Sichern und ablegen der Auswahl /
Eingabe(n) im System und Ruickkehr
zum vorherigen Men(.

e  SchlieBen”: Riickkehr zum vor-
herigen Men( ohne automatisches
Speichern. Bei ungespeicherten
Anderungen erfolgt immer ein
Abfrage.

Vorgehensweise

1 Login mit Konto ,Service”.

2 MenU , Benutzerverwaltung”
offnen.

3 Meni ,,Benutzer” 6ffnen.

4 ,Neuen Benutzer anlegen” aus-
fuhren.

5 Im Bereich ,Allgemein” und
.Karten/Codes” fehlende Angaben
vervollstandigen (siehe nachfolgende
Konfigurationshilfe).

FUr die Inbetriebnahme der Lese-
und Eingabeeinheiten empfehlen
wir die Anlage eines Benutzers mit
mehreren Identifikationsmitteln
(Karte und Code sowie PIN) und
der Zutrittsberechtigung fur alle
Zutrittspunkte.

6 , Speichern und SchlieBen” aus-
fuhren.

7 Weitere Benutzer konfigurieren,
wahlweise:

® nach gleicher Vorgehensweise
(empfohlen, wenn sich die Benutzer-
konfiguration in allen Bereichen
unterscheidet)

e mit Funktion ,Neue Kopie”
(empfohlen bei gleichbleibender
Konfiguration der Zutrittsgruppen,
Zutrittsberechtigungen und
Optionen)

Konfigurationshilfe: Neuen Benutzer anlegen

Allgemein Erlduterung

Typ Nicht anderbares Informationsfeld
mit der Anzeige , Standard”.

Vorname Vorname des Benutzers

Zweitname Zweiter Vorname des Benutzers

Nachname Nachname des Benutzers

Firma/Abteilung

Firmenzugehdrigkeit des Benutzers

Hinweis Informationsfeld zum hinterlegen
von zusatzlichen Informationen zu
diesem Benutzer.

Glltig ab Zeitpunkt, ab dem der Benutzer

mit seinen Identifikationsmitteln im
Zutrittskontrollsystem agieren darf.

Unendlich gltig

Ist diese Option aktiviert, darf
der Benutzer mit seinen Identifi-
kationsmitteln dauerhaft im
Zutrittskontrollsystem agieren.

Gliltig bis

Zeitpunkt, bis zu dem der Benutzer
mit seinen Identifikationsmitteln im
Zutrittskontrollsystem agieren darf.
Dieses Feld ist nur aktiv, wenn die
Option "Unendlich gliltig" deakti-
viert wurde.
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Konfiguration eines Benutzers mit verschiedenen Identifikationsmitteln

Konfigurationshilfe: Neuen Benutzer anlegen

Karten/Codes Erlauterung Auslieferungszustand

Modus Mit dieser Auswahl kann einem ,Einzelnes Identifikationsmittel”
Benutzer die Anzahl an dessen
verfligbaren Identifikationsmitteln
zugeordnet werden:

e Kein Identifikationsmittel”: Dem
Benutzer sind keine Identifikations-
mittel zugeordnet. In diesem Fall
werden samtliche Konfigurations-
maoglichkeiten in der Administra-
tionsoberflache ausgeblendet.

e  Einzelnes Identifikationsmittel”:
Dem Benutzer ist ein Identifikations-
mittel zugeordnet.

e Mehrere Identifikationsmittel”:
Dem Benutzer sind mindestens zwei
Identifikationsmittel zugeordnet.

Karte/Code

Kartennummer/Code Identifikationskennung: -
e einer manuell eingegebenen
Ziffernfolge (Zutritts-Code) oder
e eines eingelernten physischen
Identifikationsmittels (Electronic-
Key / Elektronic-Key-Card).

Jede Identifikationskennung darf
nur einmal im System vergeben
werden!

Kartennummer von Einlern- Funktions-Button: Einsatzbereite -

Leseeinheit empfangen Funktion zum Einlernen von phy-
sikalischen Identifikationsmitteln,
insofern im System eine Einlern-
Leseeinheit konfiguriert wurde.
Die Einlern-Leseeinheit kann eine
beliebig im Objekt installierte
und am Zutrittskontrollsystem
angebundene Leseeinheit sein
(z. B. ELM 600-...). Alternativ ist
der Einsatz einer portablen Lese-
einheit fur den direkten Anschluss
an einem Laptop/PC mdglich (z. B.
Siedle USB-Reader ,readID One
SE 1220 MNP").
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Konfigurationshilfe: Neuer Benutzer anlegen

Karte/Code

Erlduterung

Auslieferungszustand

PIN (Ziffern)

Eingabefeld, um einem Benutzer
eine PIN zuzuweisen. Die PIN ist

nur dann erforderlich, wenn eine
Doppel-Identifikation fir ein hoheres
MaB an Sicherheit gewiinscht wird
(z. B. Identifikation mit Karte oder
Zutritts-Code und zusatzlicher PIN).
Jedem Benutzer kann ein beliebige
PIN (Standard: vierstellig) zuge-
wiesen werden.

Wichtig!

Sollen Benutzer bei einer vom
System vorkonfigurierten Doppel-
Identifikation ihren PIN selbst ver-
geben, darf kein Wert vorkonfigu-
riert werden.

Der Benutzer muss dann seine PIN
selbst vergeben, indem er ihn bei
seiner ersten Identifikation an
diesem Zutrittskontrollsystem an der
entsprechenden Eingabeeinheit ein-
gibt und bestatigt.

PIN wiederholen

Eingabefeld zur Bestatigung des
bereits in Feld ,,PIN (Ziffern)” ein-
gegebenen PIN.

Zutrittsberechtigungen

Auswahlmeni

Auswahlmen fir die Filterung der
angezeigten Zutrittsberechtigungen:
e ,Alle Tiren anzeigen”: Es werden
alle bereits konfigurierten (verfug-
baren) Zutrittspunkte angezeigt.

e ,Ausgewdhlte Tlren anzeigen”:
Es werden die Zutrittspunkte ange-
zeigt, die dem Benutzer zugeordnet
sind.

Zutrittspunkte aus der Zutritts-
gruppe werden als bereits ausge-
wahlt und nicht anderbar angezeigt,
und kénnen unter , Zutrittsberech-
tigungen” nicht als einzelne Zutritts-
berechtigung ausgewahlt und konfi-
guriert werden.

Fiir jeden Benutzer muss ent-
weder mindestens eine Zutritts-
gruppe oder eine Zutrittsberech-
tigung konfiguriert sein.

In beiden Fallen ist eine Mehr-
fachauswahl moglich.
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Optional: Wochenprogramm Allgemein

Wochenprogramm Allgemein
Ein Allgemein-Wochenprogramm
ist erforderlich, wenn im Zutritts-
kontrollsystem Ausgdnge (Schalt-
kontakte) und konfigurierte Logik-
Operationen aus Ausgangen / Ein-
gangen und Ausgangen vorhanden
sind und auch in Abhéngigkeit von

der Zeit mit gesteuert werden sollen.

Neues Wochenprogramm
konfigurieren

Bei einem neu angelegten Allge-
mein-Wochenprogramm befindet
sich der Wochenplan immer voll-
stdndig im Modus , Aus”. Der
Modus , Ein” muss hinzu konfigu-
riert werden.

a4

Vorgehensweise

1 Login mit Konto , Service”.

2 MenU ,System” 6ffnen.

3, Konfiguration” 6ffnen.

4 ,Wochenprogramme* &ffnen.
5 ,Wochenprogramm Allgemein”
offnen.

6 ,Neu anlegen” ausfuhren.

7 Bei ,Allgemein” eindeutige /
aussagekraftige Bezeichnung fur
.Name” des Wochenprogramms
eingeben.

8 ,Wochenprogramm* auswahlen.
9 ,Bearbeiten” &ffnen.

10 ,Tag"” auswahlen (z. B.
.Montag”)

11 Funktion auswahlen (z. B.
LEin"). Weitere Informationen
siehe Tabelle ,Konfigurationshilfe
Wochenprogramm”.

12 Startzeit auswahlen.

13 Endzeit auswahlen.

14 ,Ubernehmen” ausfihren.

15 Weitere Funktionen nach gleicher
Vorgehensweise konfigurieren.

16 Die Tageskonfiguration wird
tabellarisch angezeigt.

17 Um die gleiche Tageskonfi-
guration auf weitere Wochentage
zu Ubertragen, ,Kopieren nach”
offnen und einen Wochentag oder
Sonderprogramm auswahlen.
Alternativ, andere Wochentage nach
gleicher Vorgehensweise konfigu-
rieren, bis das Wochenprogramm
konfiguriert ist.

18 ,Speichern und SchlieBen” aus-
fuhren.

Konfigurationshilfe: Wochenprogramm

Modus Erlduterung

Ein Ausgange (Schaltkontakte) und
konfigurierte Logik-Operationen sind
eingeschalten.

Aus Ausgange (Schaltkontakte) und

konfigurierte Logik-Operationen sind
ausgeschalten.




Optional: Konfiguration der Eingange/Ausgange

Eingange/Ausgange

Bei der Inbetriebnahme mit dem
Inbetriebnahme-Wizard werden nur
ausgesuchte Ein- und Ausgange
zur Konfiguration bereitgestellt. In
diesem Bereich ist die Konfiguration
aller am Secure Controller befindli-
chen Ein- und Ausgange maglich.
Im Bereich ,E/A" kénnen Eingange,
Ausgange (Schaltkontakte) und kon-
figurierte Logik-Operationen aus
Ausgdngen / Eingangen und
Ausgéngen konfiguriert werden.
Die Steuerung der Ausgange und
Logik-Operationen erfolgt je nach
Konfiguration ereignisbasiert

(z. B. am Eingang liegt ein Signal an),

per Wochenprogramm ,, Allgemein”
(zeitlich gesteuert), oder kombiniert.

Eingange

In diesem Bereich ist die Konfigura-
tion aller am Secure Controller
befindlichen Eingdnge maoglich. Am
Secure Controller sind ein interner
Meldeeingang (Strombegrenzer) und
bis zu acht externe Eingénge (sechs
symmetrisch, zwei digital) konfigu-
rierbar:

Vorgehensweise

1 Login mit Konto ,Service”.

2 Men( ,System” 6ffnen.

3, Konfiguration” &ffnen.

4 ,Eingdnge/Ausgange” offnen.

5 ,Eingange” 6ffnen.

6 Alle konfigurierbaren Eingange
werden tabellarisch aufgelistet.

7 Gewlinschten Eingang auswahlen.
8 Bearbeitung von Eingang [...] wird
angezeigt.

9 Im Bereich , Eingangseinstel-
lungen” fehlende Angaben vervoll-
standigen (siehe Konfigurationshilfe
Eingange).

10 ,Speichern und SchlieBen” aus-
fuhren.

11 Weitere Ausgange nach gleicher
Vorgehensweise konfigurieren.

Typ

Erlduterung

Strombegrenzer
(digitaler Eingang)

e Digitaler Eingang (wird systemintern innerhalb des Controllers verwendet),
von extern nicht beschaltbar, keine Leitungsiiberwachung erforderlich.
® Einzelne Merkmale sind nicht konfigurierbar.

Turkontakt 1-4
(symmetrischer Eingang)
Turéffnertaste 1-2
(symmetrischer Eingang)

* Eingdnge mit optional konfigurierbarer Leitungsiiberwachung
(Linientberwachung) und konfigurierbarem Widerstandsnetzwerk geméaf

Werteauswahl

¢ Die Konfiguration erfolgt Giber die Administrationsoberflache (siehe
.Konfiguration der Eingédnge/Ausgénge” > , Leitungstiberwachung”)
o Keine Zustandsanderung der Eingdnge aufgrund einer anliegenden
Fremdspannung (max. zuldssige anliegende Fremdspannung aus angeschlos-

sener Eingangsbeschaltung: 30 V DC)

Turéffnertaste 3-4
(digitaler Eingang)

¢ Eingdnge ohne Leitungstberwachung (Linientberwachung)
¢ Keine Zustandsanderung der Eingdnge aufgrund einer anliegenden
Fremdspannung (max. zuldssige anliegende Fremdspannung aus angeschlos-

sener Eingangsbeschaltung: 30 V DC)

e Einzelne Merkmale nicht konfigurierbar.
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Optional: Konfiguration der Eingange/Ausgange

Eingange

Konfigurationshilfe: Eingange

Allgemein

Erlduterung

Auslieferungszustand

Name

Nicht dnderbares Informationsfeld mit der
Bezeichnung des Eingangs.

.[Name des Eingangs]”

Eigenschaften

Leitungstberwachung

Auswahl (nur bei symmetrischen Eingangen),
ob am Eingangskontakt eine Beschaltung mit
Leitungstberwachung (Linientberwachung)
(per Widerstand) zur Uberwachung des
Leitungszustands eingesetzt ist:

e ,2 Zustande": Keine Uberwachung

e 3 Zustande”: Einfache Uberwachung

e 4 Zustande": Erweiterte Uberwachung

Details zum Thema Leitungsiiberwachung
finden Sie auf Seite 48

,2 Zustande”

Kontaktart

Auswahl, welche Kontaktart am Eingang ange-
schlossen ist:

* Offner-Kontakt: Am Eingang ist ein Offner-
Kontakt angeschlossen (Ruhestellung:
geschlossen)

e SchlieBer-Kontakt: Am Eingang ist ein
SchlieBer-Kontakt angeschlossen (Ruhestellung:
offen)

Der Meldeeingang , Strombegrenzer” ist ein
Eingang innerhalb des Controllers.

Mit der Auswahl der Kontaktart ist dessen
Ansprechverhalten konfigurierbar (invertierbar).

, Offner-Kontakt”

Endwiderstand

Auswahl des Widerstands der fir die Linien-
Uberwachung als , Endwiderstand” (EOL-
Widerstand (End of line)) eingesetzt wurde.
Folgende Werte sind auswahlbar (Ohm):

e 1k": (1000 Ohm)

e ,2k2": (2200 Ohm)
e ,3k3": (3300 Ohm)
e ,3k9": (3900 Ohm)
e ,4k7": (4700 Ohm)
e ,5k6": (5600 Ohm)
e ,6k8": (6800 Ohm)
e ,8k2": (8200 Ohm)
e ,10k": (10000 Ohm)
e ,12k": (12000 Ohm)

Endwiderstand und Alarmwiderstand sind
unabhéngig voneinander auswahlbar.

.2k2"
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Konfigurationshilfe: Eingdnge

Eigenschaften

Erlduterung

Auslieferungszustand

Alarmwiderstand

Auswahl des Widerstands der fir die
LinienUberwachung als , Alarmwiderstand”
(AR: Alarm resistor) eingesetzt wurde.
Folgende Werte sind auswahlbar (Ohm):

e 1k": (1000 Ohm)

e ,2k2": (2200 Ohm)
e ,3k3": (3300 Ohm)
¢ ,3k9": (3900 Ohm)
e ,4k7": (4700 Ohm)
e ,5k6": (5600 Ohm)
e ,6k8": (6800 Ohm)
e ,8Kk2": (8200 Ohm)
e ,10k": (10000 Ohm)
e ,12k": (12000 Ohm)

Alarmwiderstand und Endwiderstand sind
unabhangig voneinander auswahlbar.

.2k2"

Ausloser folgen

Ist diese Option aktiviert, verbleibt der Eingang
solange im Arbeitszustand, bis das ausldsende
Element (z. B. geschlossener Kontakt) wieder
zurlck in den Ruhezustand wechselt. Sobald
das auslésende Element nicht mehr aktiv

ist, wechselt der Eingang zuriick in seinen
Ruhezustand. Ist diese Option aktiviert, ist das
Feld ,Dauer (ms)” nicht konfigurierbar.

Verzodgerung (ms)

Zeit in Millisekunden, bevor der Eingang in den
Arbeitszustand wechselt.

10"

Dauer (ms)

Zeit in Millisekunden die der Eingang im
Arbeitszustand verbleibt, unabhéngig vom
Zustand des auslésenden Elements am
Eingangskontakt. Dieses Feld ist nur konfigu-
rierbar, wenn die Option ,Ausloser folgen”
nicht aktiviert ist.

0"
"

Verzodgerung erneut ausldsen

Ist diese Option aktiviert, erfolgt der Wechsel in
den nachsten Arbeitszustand auch dann wieder
verzogert, wenn die Auslosung durch das
ausloésende Element erfolgt ist, wahrend sich
der Eingang bereits in einem Arbeitszustand
befunden hat.

deaktiviert

Ausfihren, wenn Ausloser
wieder in Ruhezustand

Ist diese Option aktiviert, wechselt der Eingang
erst in den Arbeitszustand fir die unter
.Dauer” angegebene Zeit, wenn das aus-
|6sende Element am Eingangskontakt nicht
mehr aktiv ist (z. B. Kontakt ist nicht mehr
geschlossen).

deaktiviert
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Optional: Konfiguration der Eingange/Ausgange

Exkurs: Leitungsiberwachung

Eine Leitungstberwachung
(LinienGberwachung) dient der
Uberwachung des Zustands einer
an einem Eingang angeschlossenen
Beschaltung und deren Leitung.
Am Secure Controller sind sechs

symmetrische Eingange die mit einer

Uberwachung betrieben werden
konnen. Folgende Verdrahtungs-
varianten sind moglich:

Verdrahtung Beschaltung: SchlieBer-Kontakt Beschaltung: Offner-Kontakt
fir ... (Ruhezustand: geo6ffnet) (Ruhezustand: geschlossen)
2 Zustande - Eigenschaften Eigenschaften

(Keine Uberwachung)

Bei dieser Variante wird die Leitung
nicht Gberwacht. Systemseitig
kénnen am Eingang folgende
Zustande erfasst werden:

o gedffnet

® geschlossen

Der Controller ist dadurch in der
Lage einen ,Normalzustand” und

einen ,, Alarmzustand” zu erkennen.

Diese sind abhangig von der ein-
gesetzten Beschaltung und der
Konfiguration des Eingangs.

¢ Meldung nach dem Arbeitsstrom-
Prinzip.

* Sicherheit: Keine Uberwachung,
einfache Manipulation durch ,Unter-
brechung” der Leitung méglich.

e Manipulation durch Controller im
laufenden Betrieb erkennbar: nein

¢ Meldung nach dem Ruhestrom-
Prinzip.

e Sicherheit: Keine Uberwachung,
einfache Manipulation durch
.Kurzschluss” der Leitung moglich.
e Manipulation durch Controller im
laufenden Betrieb erkennbar: nein

Zustand Meldung Zustand Meldung
Kontakt gedffnet Normal Kontakt gedffnet Alarm
Kontakt geschlossen  Alarm Kontakt geschlossen  Normal

SC 600-...
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Verdrahtung
fiir ...

Beschaltung: SchlieBer-Kontakt
(Ruhezustand: geoffnet)

Beschaltung: Offner-Kontakt
(Ruhezustand: geschlossen)

3 Zustande -

(Einfache Uberwachung)

Bei dieser Variante ist jeder Zustand
Uberwacht, kann aber nicht ein-
deutig erkannt werden. Je Bescha-
ltung gibt es fur je zwei Zustande
die gleiche Meldung, da sie nicht
unterscheidbar sind. Systemseitig
kénnen am Eingang folgende
Zustande erfasst, aber abhangig von
der Beschaltung nicht in jedem Fall
eindeutig gemeldet werden:

SchlieBer-Kontakt

o geoffnet

¢ geschlossen/kurzgeschlossen
e unterbrochen

Offner-Kontakt

o gedffnet/unterbrochen
e geschlossen

o kurzgeschlossen

Eigenschaften

* Meldung nach dem Arbeitsstrom-
Prinzip mit Widerstand.

o Sicherheit: Einfache Uberwa-
chung: gegen Kurzschluss und
Unterbrechung der Leitung.

* Manipulation durch Controller im
laufenden Betrieb erkennbar: ja

e Ein Endwiderstand muss konfigu-
riert werden.

Eigenschaften

* Meldung nach dem Ruhestrom-
Prinzip mit Widerstand.

o Sicherheit: Erweiterte Uberwa-
chung: gegen Kurzschluss und
Unterbrechung der Leitung.

* Manipulation durch Controller im
laufenden Betrieb erkennbar: ja

e Ein Alarmwiderstand muss konfi-
guriert werden.

Zustand Meldung

Zustand Meldung

Kontakt gedffnet ~ Normal

Kontakt gedffnet  Alarm

Kontakt geschlossen Alarm

Kontakt geschlossen Normal

Leitung Unterbrechung  Leitung Alarm
unterbrochen unterbrochen
Leitung Alarm Leitung Kurzschluss

kurzgeschlossen

kurzgeschlossen

EOL

Bei dieser Beschaltung befindet sich
ein Endwiderstand parallel zum
Kontakt des Auslosers.

Bei dieser Beschaltung befindet sich
ein Alarmwiderstand in Reihe zum
Kontakt des Auslosers.
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Optional: Konfiguration der Eingange/Ausgange

Exkurs: Leitungsiberwachung

Verdrahtung Beschaltung: SchlieBer-Kontakt Beschaltung: Offner-Kontakt
fiir ... (Ruhezustand: geoffnet) (Ruhezustand: geschlossen)
4 Zustande - Eigenschaften Eigenschaften

(Erweiterte Uberwachung)

Bei dieser Variante ist jeder Zustand
Uiberwacht und wird eindeutig
erkannt — unabhangig von der

Art der Beschaltung. Systemseitig
kénnen am Eingang folgende
Zustande eindeutig erfasst und tGber
den Controller gemeldet werden:

o gedffnet

e geschlossen

e unterbrochen

® kurzgeschlossen

* Meldung nach dem Arbeitsstrom-
Prinzip mit Widerstandsnetzwerk

« Sicherheit: Erweiterte Uberwa-
chung: gegen Kurzschluss und
Unterbrechung der Leitung.

e Hochster Manipulationsschutz,
da fur jeden Zustand ein anderer
Widerstandswert entsteht.

e Manipulation durch Controller im
laufenden Betrieb erkennbar: ja

e Ein Endwiderstand und ein Alarm-
widerstand missen konfiguriert
werden.

¢ Meldung nach dem Ruhestrom-
Prinzip mit Widerstandsnetzwerk.

* Sicherheit: Erweiterte Uberwa-
chung: gegen Unterbrechung der
Leitung.

e Hochster Manipulationsschutz,
da fur jeden Zustand ein anderer
Widerstandswert entsteht.

e Manipulation durch Controller im
laufenden Betrieb erkennbar: ja

e Ein Endwiderstand und ein Alarm-
widerstand mussen konfiguriert
werden.

Zustand Meldung

Zustand Meldung

Kontakt gedffnet ~ Normal

Kontakt gedffnet  Alarm

Kontakt geschlossen Alarm

Kontakt geschlossen Normal

Leitung Unterbrechung  Leitung Unterbrechung
unterbrochen unterbrochen
Leitung Kurzschluss Leitung Kurzschluss

kurzgeschlossen

kurzgeschlossen

Bei dieser Beschaltung werden

je ein Endwiderstand und ein
Alarmwiderstand benétigt:
Alarmwiderstand und Kontakt
bilden eine Reihenschaltung.

Der Endwiderstand ist parallel zur
Reihenschaltung.

Bei dieser Beschaltung werden

je ein Endwiderstand und ein
Alarmwiderstand benétigt:
Alarmwiderstand und Kontakt
bilden eine Parallelschaltung.

Der Endwiderstand ist in Reihe zur
Parallelschaltung.
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Ausgange

In diesem Bereich ist die Konfigu-
ration aller am Secure Controller
befindlichen Ausgange moglich. Am
Secure Controller sind ein Summer
und bis zu sieben Ausgange konfi-
gurierbar. Summer und Ausgange
kénnen jeweils zeit-, ereignisge-
steuert oder kombiniert (Logik: zeit-
und ereignisgesteuert) ausgelost
werden. Folgende Ausgénge sind
konfigurierbar:

Vorgehensweise

1 Login mit Konto ,Service”.

2 MenU ,System” &ffnen.

3, Konfiguration” &ffnen.

4 ,Eingange/Ausgange” offnen.

5 ,Ausgange” 6ffnen.

6 Alle konfigurierbaren Ausgange
werden tabellarisch aufgelistet.

7 Gewiinschten Ausgang aus-
wahlen.

8 Bearbeitung von Ausgang [...]
wird angezeigt.

9 Im Bereich ,Eigenschaften”

und , Steuerung” fehlende
Angaben vervollstandigen (siehe
Konfigurationshilfe Ausgange).

10 , Speichern und SchlieBen” aus-
fuhren.

11 Weitere Ausgédnge nach gleicher
Vorgehensweise konfigurieren.

Typ

Erlduterung

Summer

Konfigurierbar Summer innerhalb
des Secure Controllers fir akus-
tische Rtickmeldungen konfigu-
rierter Ereignisse oder zur Suche/
Lokalisierung eines Controller mit
dem , Tech-Tool".

Tur-Relais 1-4

Potentialfreier Schaltkontakt
(Wechsler: 30 V DC, 10 A) oder
Spannungsausgang (Details siehe
Seite 10)

Ausgang 1-3

Steuerausgang (Open-Drain-
Ausgang, max. 750 mA je
Ausgang) fur die Steuerung von
Kleinverbrauchern mit externer
Spannungsversorgung mit max.
30V DC
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Optional: Konfiguration der Eingange/Ausgange

Ausgange

Konfigurationshilfe: Ausgidnge

Allgemein

Erlduterung

Auslieferungszustand

Name

Nicht dnderbares Informationsfeld mit der
Bezeichnung des Ausgangs.

.[Name des Ausgangs]”

Eigenschaften

Normalerweise aus

Ist diese Option aktiviert, befindet sich der
Ausgang im Ruhezustand, wenn er nicht aus-
gelost ist. Ist diese Option deaktiviert, wechselt
der Ausgang in den Arbeitszustand, wenn er
nicht ausgeldst ist (invertiert).

aktiviert

Ausloser folgen

Ist diese Option aktiviert, verbleibt der Ausgang
solange im Arbeitszustand, wie dies die
Steuerung Uber das ausldsende Element vor-
gibt (z. B. geschlossener Eingangskontakt).
Sobald das auslésende Element nicht mehr
aktiv ist, wechselt der Ausgang zurtick in seinen
Ruhezustand. Ist diese Option aktiviert, ist das
Feld ,, Dauer (ms)” nicht konfigurierbar.

aktiviert

Modus

Konfiguration des Verhaltens des Ausgangs im
Arbeitszustand:

e Ein” (statisch): Ausgang verbleibt statisch im
ausgelosten/aktiven Zustand

e ,Toggle 250 ms": Ausgang wechselt alle
250 Millisekunden seinen Zustand (Toggle-
Betrieb), solange die auslésende Steuerung
einen Arbeitszustand vorgibt.

e ,Toggle 500 ms"”: Ausgang wechselt alle
500 Millisekunden seinen Zustand (Toggle-
Betrieb), solange die auslésende Steuerung
einen Arbeitszustand vorgibt.

,Statisch”

Verzégerung (ms)

Zeit in Millisekunden, bevor der Ausgang in den
Arbeitszustand wechselt.

0"
"

Dauer (ms)

Zeit in Millisekunden die der Ausgang im
Arbeitszustand verbleibt, unabhéngig vom
Zustand der auslosenden Steuerung. Dieses
Feld ist nur konfigurierbar, wenn die Option
LAusloser folgen” nicht aktiviert ist.

0"
"

Verzégerung erneut ausldsen

Ist diese Option aktiviert, erfolgt der Wechsel in
den nachsten Arbeitszustand auch dann wieder
verzogert, wenn die Auslésung der Steuerung
erfolgt ist, wahrend sich der Ausgang bereits in
einem Arbeitszustand befunden hat.

deaktiviert

Ausfihren, wenn Ausloser
wieder in Ruhezustand

Ist diese Option aktiviert, wechselt der Ausgang
erst in den Arbeitszustand fir die unter
.Dauer” angegebene Zeit, wenn die Steuerung
zuriick in den Ruhezustand wechselt bzw.

das auslésende Element nicht mehr aktiv ist
(Eingangskontakt ist nicht mehr geschlossen).

deaktiviert
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Konfigurationshilfe: Ausgange

Verkniipfung mit Eingang

Erlduterung

Auslieferungszustand

Secure Controller

Auswahl des Controllers tber den die Ansteu-
erung des Ausgangs erfolgt. Diese Auswahl
wird nur angezeigt, wenn mehrere Controller
fur den Betrieb im Gerateverbund konfiguriert
sind.

.[Bezeichnung des
priméren Controllers]”

Ausloseelement

Auswahl, wie der Ausgang gesteuert wird:

e ,Keins”: Es gibt kein Ausloseelement das den
Ausgang zeit- oder ereignisgesteuert auslost.
Mit dieser Auswahl ist der Ausgang und dessen
Steuerung deaktiviert.

e ,Eingang”: Physikalischer Eingang (z. B.
Turkontakt) oder systeminterner Statuspunkt /
konfigurierte Logik (z. B. Netzwerk-Fehler)
innerhalb des Controllers mit dem der Ausgang
ausgelost werden kann.

¢ Eingang von Objekt”: Ereignis eines konfigu-
rierten Objekts (z. B. Lese-/Eingabeeinheit oder
Wochenkalender), innerhalb des Controllers/
Zutrittskontrollsystems (z. B. Meldung einer
Lese-/Eingabeeinheit an den Controller), mit
dem der Ausgang ausgeldst werden kann.

,Ohne”

Objekttyp

Auswabhlfilter fur die Eingrenzung auswahlbarer
. Objekte”. Diese Auswahl ist nur aktiv, wenn
bei , Ausloseelement” , Objekt” ausgewahlt ist.

Objekt

Auswahlfilter fur die Eingrenzung auswahl-
barer Ereignisse in Auswahl ,Eingang” fir die
Steuerung des Ausgangs. Diese Auswahl ist nur
aktiv, wenn bei , Ausloseelement” , Objekt”
ausgewadhlt ist. Die angezeigte Auswahl ist
abhangig von der Auswahl in " Objekttyp".

Eingang

Physikalischer Eingang, systeminterner
Statuspunkt / konfigurierter Logik, oder Ereignis
eines Objekts fur die Steuerung des Ausgangs.
Die Auswahl ist abhdngig vom ausgewahlten
Ausloseelement.
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Optional: Konfiguration der Eingange/Ausgange

Logik

In diesem Bereich sind mehrere
Logik-Ablaufe vorkonfiguriert,

wie der betroffene Zutrittspunkt
und das System auf bestimmte
Ereignisse/Ausloser reagieren soll.
Die Logik ist fir die marktlblichen
Anwendungsszenarien vorkonfigu-
riert. Ein Anpassung ist daher im
Normalfall nicht notwendig. Fir die
Anpassung der Logik sind erweiterte
Kenntnisse Uber die Konfiguration
von Zutrittskontrollsystemen erfor-
derlich.

Bedienelemente

o Hinzufligen”: Erstellen einer
neuen Verknipfung.

e Entfernen”: Entfernen einer aus-
gewahlten Verknipfung.

o ,Defaults”: Rlcksetzen der
Anderungen.

e  Einfligen” (bei ausgewahlter
VerknUipfung): Erganzung einer
weiteren Verkniipfung an die aus-
gewahlte Position.

Vorgehensweisen

Bestehende Logik priifen und
ggf. anpassen

1 Login mit Konto , Service”.

2 Men( ,System” 6ffnen.

3, Konfiguration” 6ffnen.

4 ,Eingdnge/Ausgange” offnen.

5 ,Logik” offnen.

6 Logik auswahlen (z. B. Tur-Alarm).
7 ,Name” bei Reiter ,Allgemein”
ggf. anpassen.

8 Reiter , Verknlpfung” auswahlen.
9 Konfigurationselemente prifen
und ggf. anpassen.

10 , Speichern” ausfihren.

11 Weitere Verknipfungen nach
gleicher Vorgehensweise bearbeiten.
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Neue Logik hinzufiigen

1 ,Neu anlegen” ausfihren.

2 Eindeutige / aussagekraftige
Bezeichnung fir ,Name" bei Reiter
LAllgemein” eingeben.

3 Reiter , Verknlpfung” auswahlen.
4 ,Hinzufigen” ausfihren.

5 Verknupfungselemente (Betreiber,
Verbindungstyp, Objekttyp,
Gegenstand und Eingang) per
MenUauswahl konfigurieren.

6 Bei Bedarf Vorgang fir weitere
Unterverknlipfungen wiederholen.
7 ,Speichern” ausflhren.

8 Weitere Logik nach gleicher
Vorgehensweise erstellen.

Bestehende Logik entfernen

1 Logik auswéhlen.

2 ,Entfernen” ausfihren.

3 ,Speichern” bzw. , Speichern und
SchlieBen” ausfuhren.



Konfigurationshilfe: Logik

Allgemein

Erlduterung

Auslieferungszustand

Name

Zu vergebende eindeutige/aussagekraftige
Bezeichnung der Logik.

Eigenschaften

Ausloser folgen

Ist diese Option aktiviert, verbleibt der Logik-
status solange im Arbeitszustand, bis das aus-
|6sende Element (z. B. geschlossener Kontakt)
wieder zurlick in den Ruhezustand wechselt.
Sobald das ausldésende Element nicht mehr
aktiv ist, wechselt der Logikstatus zurlck in
seinen Ruhezustand. Ist diese Option aktiviert,
ist das Feld ,, Dauer (ms)” nicht konfigurierbar.

aktiviert

Verzodgerung (ms)

Zeit in Millisekunden, bevor der Logikstatus in
den Arbeitszustand wechselt.

0"
"

Dauer (ms)

Zeit in Millisekunden die der Logikstatus im
Arbeitszustand verbleibt, unabhéngig vom
Zustand des auslésenden Elements. Dieses
Feld ist nur konfigurierbar, wenn die Option
LAusloser folgen” nicht aktiviert ist.

0"
"

Verzdgerung erneut auslosen

Ist diese Option aktiviert, erfolgt der Wechsel in
den néchsten Arbeitszustand auch dann wieder
verzogert, wenn die Auslosung durch das aus-
|6sende Element erfolgt ist, wéhrend sich der
Logikstatus bereits in einem Arbeitszustand
befunden hat.

deaktiviert

Ausflhren, wenn Ausloser
wieder in Ruhezustand

Ist diese Option aktiviert, wechselt der Logik-
status erst in den Arbeitszustand fur die unter
.Dauer” angegebene Zeit, wenn das auslo-
sende Element nicht mehr aktiv ist

(z. B. Kontakt ist nicht mehr geschlossen).

deaktiviert

Ruhezustand bei Sabotage

Ist diese Option aktiviert, wechselt der
Logikstatus aus Sicherheitsgrinden in den
Ruhezustand, wenn eine Sabotagemeldung
vorliegt.

deaktiviert
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Logik

Konfigurationshilfe: Logik

Logik

Erlduterung

Operator

Auswahlbares Bindeglied zwischen
AuslOseelementen (z. B. Eingange
oder Eingange von Objekten):

.. geoffnete Klammer

e )" geschlossene Klammer

o NICHT": fir negierende Opera-
tionen (gegenteilig: z. B. nicht
Zustand A)

e UND": fUr zusammenfassende
Operationen (z. B. Zustand A und
Zustand B)

e UND NICHT": fir zusammen-
fassende Operationen mit Negation
(z. B. Zustand A und nicht Zustand B)
e  ODER": fUr unterscheidende
Operationen (Zustand A oder
Zustand B)

e  ODER NICHT": flr unterschei-
dende Operationen mit Negation
(z. B. Zustand A oder nicht
Zustand B)

Hinweis

Operatoren koénnen beliebig kombi-
niert werden. Die Kombination muss
aber sinnvoll sein, da die Operation
sonst kein Ergebnis bzw. keinen
Zustandswechsel der Logik erzeugen
kann.

Beispiel

Fur eine Logik die den Status der
lokalen Netzwerkanbindung Gber-
wachen soll, mussen mogliche
Fehlerzustande miteinander ver-
knlpft werden.

Operation im Anzeigefeld:
LAN-Adresse verloren
ODER LAN-Adresskonflikt
ODER LAN-LINK verloren

Fir die Signalisierung kann die Logik
beispielsweise als Ausloser fir einen
Ausgang konfiguriert werden.
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Konfigurationshilfe: Logik

Logik

Erlduterung

Auslieferungszustand

Secure Controller

Auswahl des Controllers tber den die Ansteu-
erung der Logik erfolgt. Diese Auswahl wird nur
angezeigt, wenn mehrere Controller fiir den
Betrieb als Gerateverbund konfiguriert sind.

Ausloseelement

Auswahl, wie der Ausgang gesteuert wird:

e ,Keins”: Es gibt kein Ausloseelement das den
Ausgang zeit- oder ereignisgesteuert auslost.
Mit dieser Auswahl ist der Ausgang und dessen
Steuerung deaktiviert.

e ,Eingang”: Physikalischer Eingang (z. B.
Turkontakt) oder systeminterner Statuspunkt /
konfigurierte Logik (z. B. Netzwerk-Fehler)
innerhalb des Controllers mit dem der Ausgang
ausgeldst werden kann.

¢ Eingang von Objekt”: Ereignis eines konfigu-
rierten Objekts (z. B. Lese-/Eingabeeinheit oder
Wochenkalender), innerhalb des Controllers/
Zutrittskontrollsystems (z. B. Meldung einer
Lese-/Eingabeeinheit an den Controller), mit
dem der Ausgang ausgelost werden kann.

,Ohne”

Objekttyp

Auswahlfilter fir die Eingrenzung auswahlbarer
. Objekte”. Diese Auswahl ist nur aktiv, wenn
bei , Ausloseelement” , Objekt” ausgewahlt ist.

Objekt

Auswabhlfilter fur die Eingrenzung auswahl-
barer Ereignisse in Auswahl ,Eingang” fir die
Steuerung des Ausgangs. Diese Auswahl ist nur
aktiv, wenn bei , Ausloseelement” , Objekt”
ausgewahlt ist. Die angezeigte Auswahl ist
abhéngig von der Auswahl in "Objekttyp".

Eingang

Physikalischer Eingang, systeminterner Status-
punkt / konfigurierter Logik, oder Ereignis
eines Objekts fur die Steuerung des Ausgangs.
Die Auswahl ist abhangig vom ausgewahlten
Ausloseelement.
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Abschlussarbeiten
Funktionsprifung

Fiihren Sie eine Funktionspriifung
des Zutrittskontrollsystems durch.

Vorgehensweise

1 Flhren Sie eine vollstandige
Funktionsprifung des Zutritts-
kontrollsystems durch.

2 Priifen Sie die Funktionsfahigkeit
aller Zutrittspunkte, Lese- und Ein-
gabeeinheiten sowie konfigurierter
Funktionen.
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Daten/Konfiguration sichern

Fihren Sie eine vollstandige Daten-
und Konfigurationssicherung durch.

Vorgehensweise

1 Login mit Konto , Service”.

2 MenU ,System” offnen.

3, Administration” 6ffnen.

4 , Systeminformationen/Datenbank/
Lizenz" offnen.

5 ,Datenbank” &ffnen.

6 , Datenbank sichern” ausfihren.
7 Abfrage mit ,Ja” bestatigen.

8 Abfrage des Browsers mit , OK"
bestédtigen, um die Sicherung auf
dem Laptop zu speichern.

Ubergabe/Kennworter

Ubergeben Sie das Zutrittskontroll-
system an den Kunden/Betreiber.

Vorgehensweise

1 Ubergeben Sie alle Dokumente/
Dateien die mit der Inbetriebnahme
zusammenhangen an den Kunden/
Betreiber:

¢ Diese Inbetriebnahmeanleitung
mit den eingetragenen neu verge-
benen Kennwortern.

e Datei der Konfigurationssicherung.
¢ Anlagendokumentation

2 Loschen Sie nach erfolgrei-

cher Ubergabe alle Dateien der
Inbetriebnahme von lhrem Laptop.
3 Hinweis fiir Ihren Kunden
(Eigentiimer/Betreiber des
Zutrittskontrollsystems)

Siedle empfiehlt zur Datensicherheit
und fur den sicheren Betrieb, nach
der Ubergabe neue und sichere
Kennworter flr alle Benutzerkonten
durch den Kunden/Betreiber selbst
vergeben zu lassen. Die neu verge-
benen Zugangsdaten sollten Dritten
(z. B. Elektriker, Inbetriebnehmer)
nicht mehr bekannt sein.

Bitte weisen Sie Ilhren Kunden
darauf hin.



Benutzerverwaltung durch Kunde/Betreiber
Planung der Benutzerverwaltung

Im Secure Controller gibt es die
Maoglichkeit die Konfiguration der
Benutzerstrukturen nach unter-
schiedlichen Gesichtspunkten durch-
zuflihren. Kunden/Betreiber eines
Zutrittskontrollsystems sollte daher
im Vorfeld abwégen, welches die
beste Benutzerstruktur fir sie ist.

Benutzerverwaltung Erlduterung

Zutrittsparameter Regeln die Konfigurationsméglichkeiten zu den verschiedenen Identifi-
kationsmitteln (Karte, Code, PIN) innerhalb der Benutzerverwaltung und
erweitern oder reduzieren diese je nach Konfiguration der Zutrittsparameter.

Wochenprogramm Benutzer Regeln den zeitlichen Zutritt von Benutzern an einem oder mehreren
Zutrittspunkten (Turen). Sollten Wochenprogramme erforderlich sein,
sollten diese vorab durch den Kunden/Betreiber konfiguriert werden, da
diese bei der Konfiguration der Zutrittsgruppen und Benutzer hinterlegt
werden mussen. Anderungen betreffen jeweils die Benutzer, bei denen
das Wochenprogramm direkt (Zutrittsberechtigungen) oder indirekt
(Zutrittsgruppen) hinterlegt ist. Alternativ kdnnen Wochenprogramme direkt
fur den Zutrittspunkt angelegt werden. In diesem Fall gelten an diesem
Zutrittspunkt immer die gleichen Zutrittsregeln fur alle Benutzer.
Weitere Hinweise Uber die , Wochenprogramme” und der im
Secure Controller bestehenden , Vorrangregelung” und , Wochen-
programme” finden Sie auf der Seite 7

Zutrittsgruppen Regeln den zeitlichen und &rtlichen Zutritt eines oder mehrerer Zutritts-
punkte. In Zutrittsgruppen kénnen verschiedenen Benutzern die gleichen
Zutrittsregeln einfach zugewiesen werden, um den Konfigurationsaufwand
zu verringern. Einem Benutzer kénnen mehrere Zutrittsgruppen zuge-
wiesen werden. Anderungen wirken sich auf alle Benutzern aus, die dieser
Zutrittsgruppe zugeordnet sind. Bei groBen Strukturen mit vielen Benutzern
und Zutrittsregeln sind der Einsatz von Zutrittsgruppen sinnvoll und erleich-
tern die Konfiguration. Sollten Zutrittsgruppen bendtigt werden, so sollten
diese vor den Benutzern selbst angelegt sein, da diese bei der Konfiguration
der Benutzer hinterlegt werden missen.

Benutzer und Identifikationsmittel Identifikationsmittel sind immer an einen Benutzer gebunden. Je Benutzer
kénnen mehrere Identifikationsmittel konfiguriert werden.
Zutrittsberechtigungen einzelner oder mehrerer Zutrittspunkte kénnen auf
Benutzerebene (Zutrittsberechtigungen), auf Ebene der Zutrittsgruppen oder
kombiniert konfiguriert werden. Darlber hinaus sind Zutrittsoptionen jeweils
auf Benutzerebene konfigurierbar. Anderungen wirken sich jeweils nur auf
den einzelnen Benutzer aus. Die Konfiguration aus Benutzerebene ohne
Zutrittsgruppen empfiehlt sich nur bei kleinen Zutrittskontrollsystemen mit
wenigen Benutzern und wenigen Zutrittsregeln.
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Benutzerverwaltung durch Kunde/Betreiber

Zutrittsparameter

In diesem Bereich ist die Konfigu-
ration verschiedener Zutrittspara-
meter zu den verschiedenen Identifi-
kationsmitteln (Karte, Code, PIN)
maoglich.

Vorgehensweise

1 Login mit Konto ,Service”.

2 MenU ,System” 6ffnen.

3, Administration” 6ffnen.

4 ,Benutzerverwaltung” 6ffnen.

5 ,Zutrittsparameter” offnen.

6 Inhalte prifen und ggf. anpassen
(siehe Konfigurationshilfe:
Zutrittsparameter).

Konfigurationshilfe: Zutrittsparameter

Allgemein Erlduterung Auslieferungszustand

Zutrittskonfiguration (Benutzer) Auswahl, welche Berechtigungen fir die
Zutrittskonfiguration der einzelnen Benutzer

konfigurierbar sind:

LAlle Zutrittsgruppen
+ Tlren + Wochen-
programme”

o Alle Turen + Wochenprogramme: Jedem
Benutzer kédnnen mehrere Zutrittsbereiche und
unterschiedliche Wochenprogramme zuge-
ordnet werden. Fir jeden Zutrittsbereich kann
wahlweise ein anderes Wochenprogramm aus-
gewahlt werden.

e Alle Turen, ein Wochenprogramm: Jedem
Benutzer kénnen mehrere Zutrittsbereiche aber
insgesamt nur ein Wochenprogramm zuge-
ordnet werden. Dieses Wochenprogramm gilt
fur alle zugeordneten Zutrittsbereiche.

o Alle Zutrittsgruppen: Jedem Benutzer kdnnen
mindestens eine oder mehrere Zutrittsgruppen
zugeordnet werden, in denen ein oder mehrere
Zutrittsbereiche und zugehdrige Wochenpro-
gramme vordefiniert sind.

o Alle Zutrittsgruppen + Tlren + Wochen-
programme: Jedem Benutzer kénnen einzelne
oder mehrere Zutrittsgruppen (in denen ein
oder mehrere Zutrittsbereiche und zugeho-
rige Wochenprogramme vordefiniert sind),
Zutrittsbereiche und Wochenprogramme frei
zugeordnet werden.

Gultigkeitsdauer mit Datum/Uhrzeit

Ist diese Option aktiviert, kann fir den Zeit- aktiviert
punkt, ab dem ein Identifikationsmittel (Karte/

Code) im Zutrittskontrollsystem eingesetzt

werden darf (kann), ein Datum mit Uhrzeit

angegeben werden. Ist die Option deaktiviert,

ist nur die Eingabe eines Datums mdglich.
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Konfigurationshilfe: Zutrittsparameter

Allgemein

Erlduterung

Auslieferungszustand

Codeldnge fir kartenlosen Zutritt

Auswabhl, die den Betrieb von Eingabeeinheiten
an Zutrittspunkten fir den Zutrittsversuch / die
Identifikation mit Code ermoglicht:

e —(nicht erlaubt)”: Der Betrieb von Ein-
gabeeinheiten fir den Zutrittsversuch / die
Identifikation mit Code ist systemseitig nicht
maoglich.

o 4 Ziffern": Der Betrieb von Eingabeeinheiten
fur den Zutrittsversuch / die Identifikation mit
Code ist systemseitig moglich. Die Eingabe ist
auf max. vier Ziffern begrenzt bzw. es werden
nur die ersten vier eingegebenen Ziffern aus-
gewertet.

e 5 Ziffern": gleiche Funktion wie bei

.4 Ziffern”, nur mit funf Ziffern

e 6 Ziffern": gleiche Funktion wie bei

.4 Ziffern”, nur mit sechs Ziffern

e ,Variable Lange”: gleiche Funktion wie bei
.4 Ziffern”, nur mit einer beliebigen Anzahl an
Ziffern.

Wichtig!

Fir den Betrieb der Siedle-Eingabeeinheit

COM 611-... ist die Einstellung , Beliebige
Lénge” erforderlich, da die Eingabe eines
Codes immer mit der Funktionstaste ,,F" fur die
Ubertragung an den Secure Controller bestatigt
werden muss!

., Variable Lange”

Codeeingabe mit flihrenden Nullen

Ist diese Option aktiviert, sind fihrende Nullen
far Codes erlaubt (z. B. Code: ,0015"). Ist diese
Option deaktiviert, kénnen kein Codes mit fih-
renden Nullen verwendet werden.

aktiviert

PIN

Lange der PIN

Auswahl fir die Lange der PIN die Benutzern
zugewiesen werden sollen:

e ,4": PIN muss immer vierstellig sein.

e 5" PIN muss immer flinfstellig sein.

e ,6": PIN muss immer sechsstellig sein.

A"

Protokolliere nur Ereignisse bei
Karte/Code + PIN

Ist diese Option aktiviert, werden nur

Ereignisse von Zutrittsversuchen mit zweifacher
Identifikation (Karte + PIN oder Code + PIN) auf-
gezeichnet. Ist diese Option deaktiviert, werden
auch die einzelnen Identifikationsschritte pro-
tokolliert.

deaktiviert
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Benutzerverwaltung durch Kunde/Betreiber

Zutrittsparameter

Konfigurationshilfe: Zutrittsparameter

PIN

Erlduterung

Auslieferungszustand

PIN verfallt nie

Ist diese Option aktiviert, bleiben alle verge-
benen PINs dauerhaft giltig. Ist diese Option
deaktiviert, enden alle PINs gemaB Eintragung
in Feld , PIN verfallt nach [x] Tagen"”, abhéngig
vom Glltigkeiteszeitpunkts der Identifikations-
mittel eines Benutzers.

aktiviert

PIN verfallt nach [x] Tagen

Eingabefeld fur die Anzahl an Tagen, nach
denen die PIN nicht mehr verwendet werden
kann. Der Zeitraum beginnt ab dem Moment,
ab dem die PIN einem Benutzer zugewiesen
und gespeichert wurde. Nach Ablauf des
Gliltigkeitszeitraums kann dieser beim betrof-
fenen Benutzer in der Benutzerverwaltung ver-
langert/erneuert werden.

90"

Sperre Karte/Code bei
PIN-Missbrauch

Ist diese Option aktiviert, wird ab Erreichen der
maximalen Anzahl an PIN-Fehleingaben das
dazugehdrige Identifikationsmittel (Karte/Code)
dauerhaft gesperrt. Details zur maximalen
Anzahl an PIN-Fehleingaben siehe Seite 31.

deaktiviert

Uberfall-PIN

PIN, die im Falle eines Uberfalls (Zwang durch
eine andere Person den Zutrittsbereich zu
offnen) dem Benutzer die Mdglichkeit bietet,
den Zutrittsbereich augenscheinlich normal
zu 6ffnen und gleichzeitig einen (stillen)
Alarm auszulosen. Der Benutzer gibt nach
Identifikation per Karte oder Code anstatt
seiner regularen PIN, die Uberfall-PIN ein.

PIN und Uberfall-PIN miissen gleich lang
sein. Fur diese Funktion muss ein Ausgangs-
kontakt konfiguriert werden, der an ein
Gefahrenmeldesystem / eine Alarmanlage
angebunden ist.

.1234"

Uberfall-Code

Code-Anhangsel, das dem reguldren Code
angehéngt wird, um im Falle eines Uberfalls
(Zwang durch eine andere Person den
Zutrittsbereich zu 6ffnen) dem Benutzer die
Maoglichkeit bietet, den Zutrittsbereich augen-
scheinlich normal zu 6ffnen und gleichzeitig
einen (stillen) Alarm auszuldsen. Der Benutzer
gibt den Code und den Uberfall-Code aufein-
anderfolgend ein und bestéatigt erst dann die
Eingabe an seiner Eingabeeinheit. Code und
Uberfall-Code kénnen unterschiedlich lang
sein. FUr diese Funktion muss ein Ausgangs-
kontakt konfiguriert werden, der an ein
Gefahrenmeldesystem / eine Alarmanlage
angebunden ist.
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Sondertag (Wochenprogramm)

Fur die Konfiguration von speziellen
Zeitpunkten oder Zeitrdumen (z. B.
Feiertage) sind im Secure Controller

sieben Sonderprogramme verfligbar.

In diesem Bereich andern Sie die
Benennung der Sonderprogramme.

Beispiele

Benennung bei Benennung des
Auslieferung  Kunden

Sonder- Gesetzlicher
programm | Feiertag
Sonder- Inventur
programm ||

Sonder- Weihnachten
programm |l

Bedienelemente

. Aktualisieren”: Wiederholung
der Datenabfrage im System und
Erneuerung der angezeigten
Informationen.

Konfigurationshilfe: Sondertag (Wochenprogramm)

Vorgehensweise

1 Login mit Konto ,Service”.

2 MenU ,System” &ffnen.

3, Administration” 6ffnen.

4 ,Benutzerverwaltung” 6ffnen.
5 ,Sondertage (Wochenprogramm)”
offnen.

6 Gewdlinschtes Sonderprogramm
per Mausklick 6ffnen.

7 Inhalt anpassen (siehe Konfigu-
rationshilfe: Sondertag (Wochen-
programm)).

Allgemein

Erlduterung

Auslieferungszustand

Name

Zu vergebende eindeutige/aussagekraftige -
Benennung des Sonderprogramms (z. B.
Gesetzlicher Feiertag). Soll stattdessen die
Benennung bei Auslieferungszustand (z. B.
Sonderprogramm I) wieder angezeigt werden,

ist der Eintrag im Namensfeld zu |6schen und

die Anderung zu speichern.
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Benutzerverwaltung durch Kunde/Betreiber

Login

Fur die Benutzerverwaltung durch
den Kunden/Betreiber ist der Login
mit dem Konto ,, Facility” vorge-
sehen. In diesem Konto besteht kein
Zugriff auf die eigentliche System-
und Geratekonfiguration.

Zugangsdaten (bei Auslieferung)

Konto/ Kennwort
Benutzername
Facility Facility1234

Vorgehensweise

1 Auf der Anmeldeseite des
Controllers mit den Zugangsdaten
des Kontos ,Facility” anmelden.

64

Kennwort neu vergeben

Mit der ersten Anmeldung mit
diesem Konto 6ffnet sich der
Kennwort-Anderungsdialog.

Vorgehensweise

1 Bei ,Kennwort” das bisherige
Kennwort (Auslieferungszustand:
. Facility1234") eingeben.

2 ,Neues Kennwort” eingeben.

3, Neues Kennwort wiederholen”.
4 ,Speichern und SchlieBen” aus-
fihren.

5 Kennwort fiir die Ubergabe an
den Betreiber notieren.

Neues Kennwort (Facility)

Benutzerverwaltung

In diesem Bereich erfolgt die voll-
sténdige Konfiguration neuer und
bestehender Benutzer (natirliche
Personen) des Zutrittskontrollsystems
sowie deren Identifikationsmittel.
Darlber hinaus erfolgt hier bei
Bedarf die Konfiguration von Benut-
zergruppen sowie der Wochenpro-
gramme fur Benutzer. Der Import/
Export von Benutzern ist ebenfalls
moglich.

Vorgehensweise

1 Login mit Konto ,Facility”.

2 MenU , Benutzerverwaltung”
offnen.



Optional: Feiertage

In diesem Bereich werden einzelne
Zeitpunkte oder Zeitraume konfigu-
riert, die Uber ein Wochenprogramm
nicht abgebildet werden kdnnen.

Im Auslieferungszustand sind keine
.Feiertage” vorkonfiguriert und
mussen bei Bedarf durch den
Kunden/Betreiber konfiguriert
werden. Die Konfiguration der
Feiertage ist Uber das Benutzerkonto
LService” und |, Facility” moglich.
Feiertage (z. B. Regionale Feiertage,
Betriebsurlaube und andere SchlieB-
ungstage) kdnnen kategorisiert in
verschiedenen Sonderprogrammen
gebulindelt und fur die Abbildung
unregelméaBiger Ausnahmen in
Wochenprogrammen verwendet
werden. Hierfir kdnnen bis zu
sieben Sonderprogramme befullt
werden (z. B. Sonderprogramm | =
Betriebsurlaub, Sonderprogramm Il =
Regionale Feiertage, etc.). Mit ver-
schiedenen Wochenprogrammen

(z. B. mit und ohne Feiertage)
kénnen unterschiedlichen Benut-
zern/Benutzergruppen unterschied-
liche Zutrittsrechte zugewiesen
werden.

Vorgehensweise

1 Login mit dem Benutzerkonto
JFacility”.

2 MenU , Benutzerverwaltung”
offnen.

3 ,Feiertage” &ffnen.

4 Bereits konfigurierte Feiertage
werden tabellarisch in der Ansicht
angezeigt und kénnen per direkte
Auswahl geandert werden.

5 ,Neu anlegen” ausflhren.

6 Bei , Allgemein” eindeutige/aussa-
gekraftige Bezeichnung fir ,,Name”
des Feiertags eingeben.

7 Option ,,Jahrlich wiederholen” bei
Bedarf aktivieren.

8 ,Zeitraum” &ffnen.

9 ,Hinzufligen” ausfihren.

10 Fiur , Anfang” einen Startzeit-
punkt im Kalender auswahlen.

11 Fir ,Ende” einen Endzeitpunkt
im Kalender auswahlen.

12 Fir ,Angenommener
Wochentag” ein Sonderprogramm
auswahlen. Fur die einfache Ver-
wendung in Wochenprogrammen
empfiehlt Siedle, die Zeitpunkte/
Zeitraume samtlicher Feiertage

in Sonderprogrammen zu Uber-
nehmen.

13 Weitere Zeitpunkte/Zeitraume
fur diesen Feiertag nach gleicher
Vorgehensweise konfigurieren.

14 ,Speichern und SchlieBen” aus-
fihren.

15 Weitere Feiertage nach gleicher
Vorgehensweise konfigurieren.
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Benutzerverwaltung durch Kunde/Betreiber
Optional: Benutzer-Wochenprogramm

Ein Benutzer-Wochenprogramm ist
erforderlich, wenn die Verwendung
des Zutrittskontrollsystems bei
Zutrittsgruppen und/oder Benutzern
zeitlich unterschiedlich ausfallen soll
(z. B. Zutritt zum Objekt an diesem
oder allen Zutrittspunkten (Turen)
nur von Montag - Freitags und von
08:00 — 18:00 Uhr taglich).

Neues Wochenprogramm
konfigurieren

In einem neuen Benutzer-Wochen-
programm ist der gesamte Wochen-
plan mit dem Modus , Zutritt mit
Karte oder Code,, vorbelegt. In die-
sem Betriebsmodus funktioniert das
Zutrittskontrollsystem zu jeder Zeit
fur den Zutritt mit Karte oder Code.

Vorgehensweise

1 Login mit dem Benutzerkonto
JFacility”.

2 MenU , Benutzerverwaltung”
offnen.

3 ,Wochenprogramm Benutzer”
offnen.

4 ,Neu anlegen” ausfihren.

5 Bei , Allgemein” eindeutige /
aussagekraftige Bezeichnung fur
.Name"” des Wochenprogramms
eingeben.

6 , Wochenprogramm®” auswahlen.
7 .Bearbeiten” 6ffnen.

8 ,Tag” auswahlen (z. B. ,Montag”)
9 Funktion auswahlen (z. B.
,Zutritt mit Karte oder Code").
Weitere Informationen siehe
Tabelle , Konfigurationshilfe:
Wochenprogramm Benutzer”.

10 Startzeit auswahlen.

11 Endzeit auswahlen.

12 ,Ubernehmen” ausfihren.

13 Weitere Funktionen nach gleicher
Vorgehensweise konfigurieren.

14 Die Tageskonfiguration wird
tabellarisch angezeigt.

15 Um die gleiche Tageskonfi-
guration auf weitere Wochentage
zu Ubertragen, , Kopieren nach”
offnen und einen Wochentag oder
Sonderprogramm auswahlen.
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Alternativ, andere Wochentage nach
gleicher Vorgehensweise konfigu-
rieren, bis das Wochenprogramm
konfiguriert ist.

16 ,Speichern und SchlieBen”
ausflhren.

Konfigurationshilfe: Wochenprogramm Benutzer

Modus

Erlduterung

Kein Zutritt

Kein Zutritt moglich.

Zutritt mit Karte oder Code

Ein Zutritt ist entweder mit Karte
oder Code méglich.

Zutritt mit Karte oder Code und PIN

Ein Zutritt ist nur mit Karte oder
Code und PIN maglich.

Umschalten mit Karte oder Code

Ein Wechsel zwischen den Betriebs-
modi , Zutritt mit Karte oder Code”
und , Dauerhaft gedffnet” ist mit
Karte oder Code immer moglich.

Umschalten mit Karte oder Code
und PIN

Ein Wechsel zwischen den Betriebs-
modi , Zutritt mit Karte oder Code”
und , Dauerhaft gedffnet” ist mit
Karte oder Code und PIN immer
moglich.

Zwei-Personen-Regel mit Karte
oder Code

Ein Zutritt ist nur mit Karte oder
Code von je zwei Benutzern mog-
lich.

Zwei-Personen-Regel mit Karte oder
Code und PIN

Ein Zutritt ist nur mit Karte oder
Code und PIN von je zwei Benutzern
moglich.

Dauerhaft gedffnet bis mit Karte
oder Code geschlossen wird

Ein Wechsel zwischen den Betriebs-
modi ,Dauerhaft gedffnet” und

L, Zutritt mit Karte oder Code” ist
einmalig mit Karte oder Code mog-
lich.

Dauerhaft gedffnet bis mit Karte
oder Code und PIN geschlossen wird

Ein Wechsel zwischen den Betriebs-
modi , Dauerhaft gedffnet” und
,Zutritt mit Karte oder Code” ist
einmalig mit Karte oder Code und
PIN moglich.

Office-Modus mit Karte

Ohne Funktion / Nicht nutzbar

Office Modus mit Karte und PIN

Ohne Funktion / Nicht nutzbar




Optional: Zutrittsgruppen

Eine Zutrittsgruppe enthalt zeitliche
und Ortliche Zutrittsregeln eines oder
mehrerer Zutrittspunkte die meh-
reren Benutzer zugewiesen werden
kénnen. Dadurch kann diese
Konfiguration bei jedem einzelnen
Benutzer entfallen und sich der
Konfigurationsaufwand verringern.
Dies gilt auch fur nachtragliche
Anderungen.

Neue Zutrittsgruppe
konfigurieren

In einer Zutrittsgruppe werden
zeitliche und ortliche Zutrittsregeln
zusammengestellt. Die Zuweisung
erfolgt zu Benutzern erfolgt in der
Benutzerkonfiguration.

Vorgehensweise

1 Login mit dem Benutzerkonto
,Service”.

2 MenUl ,Benutzerverwaltung”
offnen.

3, Alle Zutrittsgruppen” 6ffnen.
4 ,Neu anlegen” ausfuhren.

5 Im Bereich ,Allgemein” feh-
lende Angaben vervollstandigen
(siehe , Konfigurationshilfe:
Zutrittsgruppe”).

6 Im Bereich
.Zutrittsberechtigungen” den
gewulnschten Zutrittspunkt aus-
wahlen.

7 Bei ,Wochenprogramm” das
gewlinschte Wochenprogramm des
ausgewahlten Zutrittspunkts aus-
waéhlen.

8 Weitere Zutrittspunkte fir diese
Zutrittsgruppe nach gleicher
Vorgehensweise auswahlen und
konfigurieren.

9 , Speichern und SchlieBen” aus-
fuhren.

10 Weitere Zutrittsgruppen nach
gleicher Vorgehensweise anlegen.
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Benutzerverwaltung durch Kunde/Betreiber

Optional: Zutrittsgruppen

Konfigurationshilfe: Zutrittsgruppe

Allgemein

Erlduterung

Auslieferungszustand

Name

Zu vergebende eindeutige/aussagekréftige
Bezeichnung der Zutrittsgruppe (z. B. Mit-
arbeiter Produktion)

Prioritat (niedriger Wert hat
hoéhere Prioritat)

Die Prioritat regelt den Vorrang zwischen
Zutrittsgruppen, wenn diese miteinander kol-
lidieren (z. B. wenn einem Benutzer mehrere
Zutrittsgruppen zugewiesen wurden).

Systemseitig erfolgt folgende Vorrangregelung:

e Die Zutrittsgruppe mit dem niedrigsten Wert
hat die hochsten Prioritat (Vorrang vor allen
anderen Zutrittsgruppen).

 Bei Kollision von Zutrittsgruppen mit gleicher

Prioritat wird die Zutrittsgruppe mit den stren-

geren Zutrittsregeln (z. B. Zutritt mit Karte oder

Code und PIN anstatt Zutritt mit Karte oder
Code) angewendet.

»50"

Hinweis

Informationsfeld zum hinterlegen von zusatz-
lichen Informationen zu dieser Zutrittsgruppe

Zutrittsberechtigungen

Auswahlmeni

Auswahlmen flr die Filterung der angezeigten

Zutrittspunkte:

o ,Alle Tiren anzeigen”: Es werden alle bereits

konfigurierten (verfiigbaren) Zutrittspunkte
angezeigt.

o ,Ausgewahlte Tiren anzeigen”: Es werden
die Zutrittspunkte angezeigt, die der Zutritts-
gruppe zugeordnet sind.

Wochenprogramm

Auswahlmen flr die Zuordnung eines
Wochenprogramms fir den Zutrittspunkt in
dieser Zutrittsgruppe. Das Wochenprogramm
muss fur jeden Zutrittspunkt einzeln ausge-
wahlt werden. Die Auswahl gilt nur fir diese
Zutrittsgruppe.
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Benutzer und Identifikationsmittel anlegen

Benutzer

In diesem Bereich erfolgt die Konfi-
guration neuer und bestehender
Benutzer sowie neuer und beste-
hender Identifikationsmittel.

Bedienelemente (Benutzer)

o, Aktualisieren”: Wiederholung
der Datenabfrage im System und
Erneuerung der angezeigten
Informationen.

¢ ,Neuen Benutzer anlegen”:
Funktion um einen neuen Benutzer
anzulegen.

e Suchen”: Funktion fir die Suche
bzw. Eingrenzung der Suche von
Benutzern.

e _Kartennummer von Einlern-
Leseeinheit empfangen”: Funktion
fur das Einlernen eines neuen
physischen Identifikationsmittels
(Electronic-Key / einer Elektronic-
Key-Card)

Vorgehensweise

1 Login mit Konto , Facility”.

2 MenU ,Benutzerverwaltung”
offnen.

3 Mend ,,Benutzer” 6ffnen.

4 ,Neuen Benutzer anlegen” aus-
fuhren.

5 Im Bereich , Allgemein” und
.Karten/Codes” fehlende Angaben
vervollstandigen und Zutrittsop-
tionen zuweisen (siehe nachfolgende
Konfigurationshilfe).

6 ,Speichern und SchlieBen” aus-
fuhren.

7 Weitere Benutzer und Identifika-
tionsmittel nach gleicher Vorgehens-
weise anlegen.

Konfigurationshilfe: Neuer Benutzer anlegen

Allgemein Erlduterung

Typ Nicht danderbares Informationsfeld
mit der Anzeige , Standard”.

Vorname Vorname des Benutzers

Zweitname Zweiter Vorname des Benutzers

Nachname Nachname des Benutzers

Firma/Abteilung Firmenzugehdrigkeit des Benutzers

Hinweis Informationsfeld zum hinterlegen
von zusatzlichen Informationen zu
diesem Benutzer.

Glltig ab Zeitpunkt, ab dem der Benutzer

mit seinen Identifikationsmitteln im
Zutrittskontrollsystem agieren darf.

Ist diese Option aktiviert, darf der
Benutzer mit seinen Identifika-
tionsmitteln dauerhaft im
Zutrittskontrollsystem agieren.

Unendlich gltig

Gliltig bis Zeitpunkt, bis zu dem der Benutzer
mit seinen Identifikationsmitteln im
Zutrittskontrollsystem agieren darf.
Dieses Feld ist nur aktiv, wenn die

Option "Unendlich glltig" deakti-

viert wurde.
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Benutzerverwaltung durch Kunde/Betreiber
Benutzer und Identifikationsmittel anlegen

Konfigurationshilfe: Neuer Benutzer anlegen

Karten/Codes Erlauterung Auslieferungszustand

Modus Mit dieser Auswahl kann einem ,Einzelnes Identifikationsmittel”
Benutzer die Anzahl an dessen
verfligbaren Identifikationsmitteln
zugeordnet werden:

e Kein Identifikationsmittel”: Dem
Benutzer sind keine Identifikations-
mittel zugeordnet. In diesem Fall
werden samtliche Konfigurations-
maoglichkeiten in der Administra-
tionsoberflache ausgeblendet.

e  Einzelnes Identifikationsmittel”:
Dem Benutzer ist ein Identifikations-
mittel zugeordnet.

e Mehrere Identifikationsmittel”:
Dem Benutzer sind mindestens zwei
Identifikationsmittel zugeordnet.

Karte/Code

Kartennummer/Code Identifikationskennung eines -
eingelernten physischen Identifi-
kationsmittels (Electronic-Key /
Elektronic-Key-Card)) bzw. einer
manuell eingegebenen Ziffernfolge
(Code).

Kartennummer von Einlern- Funktions-Button: Einsatzbereite -

Leseeinheit empfangen Funktion zum Einlernen von physi-

kalischen Identifikationsmitteln,
insofern im System eine Einlern-
Leseeinheit konfiguriert wurde.
Die Einlern-Leseeinheit kann eine
beliebig im Objekt installierte und
am Zutrittskontrollsystem angebun-
dene Leseeinheit sein (z. B.

ELM 600-...). Alternativ ist der
Einsatz einer portablen Leseeinheit
fur den direkten Anschluss an
einem Laptop/PC mdglich (z. B.
Siedle USB-Reader ,readID One
SE 1220 MNP").

Hinweis Informationsfeld zum hinterlegen -
von zusatzlichen Informationen zu
diesem Identifikationsmittel.

Gesperrt Ist diese Option aktiviert, kann deaktiviert
das Identifikationsmittel im
Zutrittskontrollsystem nicht ver-
wendet werden.
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Konfigurationshilfe: Neuer Benutzer anlegen

Karte/Code

Erlduterung Auslieferungszustand

PIN (Ziffern)

Eingabefeld, um einem Benutzer -
eine PIN zuzuweisen. Die PIN ist

nur dann erforderlich, wenn

eine Doppel-Identifikation fur

ein héheres MaB an Sicherheit
gewdiinscht wird (z. B. Identifikation

mit Karte oder Zutritts-Code und
zusatzlicher PIN). Jedem Benutzer

kann ein beliebige PIN (Standard:
vierstellig) zugewiesen werden.

PIN wiederholen

Eingabefeld zur Bestatigung des
bereits in Feld , PIN (Ziffern)” ein-
gegebenen PIN.

Nutzungsanzahl

Anzahl, wie oft dieses Identifikati- -
onsmerkmal (Karte oder Code)

in Abhangigkeit von der Wieder-
aufladezeit benutzt werden darf.

Wiederaufladezeit (min)

Zeit in Minuten, nach der die Rest- -
nutzungsanzahl wieder auf den
Wert der Nutzungsanzahl gesetzt
wird, um eine sich regelméaBig
wiederholende Nutzung zu ermdg-
lichen:

e 0": Das Identifikationsmittel

ist gemaB der konfigurierten
Nutzungsanzahl einmalig fir die
entsprechende Anzahl nutzbar.

e  [Zahlenwert]” (z. B. ,,600"): Die
Nutzung des Identifikationsmittels
ist fir die entsprechende Anzahl
mehrfach maéglich. Beispiel ,600":
Alle 600 Minuten ist gemaB der
konfigurierten Nutzungsanzahl
wieder die entsprechende Anzahl an
Nutzungen méglich.

Restnutzungsanzahl

Zéhler, wie viele Nutzungen mit -
diesem Identifikationsmerkmal

(Karte oder Code) noch moglich

sind.
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Benutzerverwaltung durch Kunde/Betreiber
Benutzer und Identifikationsmittel anlegen

Konfigurationshilfe: Neuer Benutzer anlegen

Alle Zutrittsgruppen Erlduterung Auslieferungszustand

Alle Zutrittsgruppen Auswahlbare Zutrittsgruppe(n) die -
fur diesen Benutzer gelten sollen.
Es missen entweder mindestens
eine Zutrittsgruppe oder eine
Zutrittsberechtigung konfiguriert
sein, da der Benutzer ansonsten
keinen Zutritt erhalt. In beiden
Féllen ist eine Mehrfachauswahl
maoglich.

Glltig ab Ist diese Option aktiviert, kann fir -
diesen Benutzer einen Zeitpunkt
konfiguriert werden, ab dem die
Zutrittsregeln der ausgewahlten
Zutrittsgruppe gelten.

Gliltig bis Ist diese Option aktiviert, kann fir
diesen Benutzer einen Zeitpunkt
konfiguriert werden, ab dem die
Zutrittsregeln der ausgewahlten
Zutrittsgruppe nicht mehr gelten.

Zutrittsberechtigungen

Auswahlmenl Auswahlment fir die Filterung der -
angezeigten Zutrittsberechtigungen:
o ,Alle Tiren anzeigen”: Es werden
alle bereits konfigurierten (verflig-
baren) Zutrittspunkte angezeigt.
e ,Ausgewahlte Tiren anzeigen”:
Es werden die Zutrittspunkte ange-
zeigt, die dem Benutzer zugeordnet
sind.

Zutrittspunkte aus der Zutritts-
gruppe werden als bereits aus-
gewahlt und nicht anderbar
angezeigt, und kénnen unter
LZutrittsberechtigungen” nicht als
einzelne Zutrittsberechtigung ausge-
wahlt und konfiguriert werden.

Fiir jeden Benutzer muss ent-
weder mindestens eine Zutritts-
gruppe oder eine Zutritts-
berechtigung konfiguriert sein.
In beiden Féllen ist eine Mehr-
fachauswahl moglich.
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Konfigurationshilfe: Neuer Benutzer anlegen

Optionen

Erlduterung

Auslieferungszustand

Whitelist-Karte

Ohne Funktion / Nicht nutzbar

deaktiviert

Offnen gesperrter Tiren

Ist diese Option aktiviert, durfen
berechtigte Benutzer auch im
Modus , Kein Zutritt” den Zutritts-
punkt mit ihrem Identifikationsmittel
offnen.

deaktiviert

Karte nachverfolgen

Ohne Funktion / Nicht nutzbar

deaktiviert

Berechtigung fir
Einbruchserkennung

Ohne Funktion / Nicht nutzbar

deaktiviert

Genehmiger (Zwei-Personen-Regel)

Ist diese Option aktiviert, darf ein
hierfir berechtigter Benutzer den
Zutritt an einem Zutrittspunkt als
zweite Person freigeben, wenn
dieser durch eine Zwei-Mann-Regel
gesichert ist.

deaktiviert

Feuerwehr-Zutrittskarte

Ist diese Option aktiviert, erhalt ein
berechtigter Benutzer mit diesem
Identifikationsmittel eine uneinge-
schrankte Zutrittsberechtigung an
allen Zutrittspunkten.

deaktiviert

Langere Turéffnungszeit

Ist diese Option aktiviert, gelten fur
diesen Benutzer eine verlangerte
Offnungszeit an allen zugewiesenen
Zutrittspunkten (z. B. Person im
Rollstuhl).

deaktiviert

Einbruchsmelderegeln auBer
Kraft setzen

Ohne Funktion / Nicht nutzbar

deaktiviert

Befehle von Eingabeeinheiten
erlauben

Ist diese Option aktiviert, darf

ein berechtigter Benutzer

den Zutrittspunkt manuell

Uber die Eingabeeinheit des
Zutrittspunkts steuern, wenn an
der Eingabeeinheit die Turbefehle
konfiguriert wurden (siehe Leser-
Konfiguration , Turbefehle” auf
Seite 37).

deaktiviert

Sekundaren Gultigkeitszeitraum
nutzen

Ohne Funktion / Nicht nutzbar

deaktiviert

Allgemeine Offline-Karte

Ohne Funktion / Nicht nutzbar

deaktiviert

Offline-Alarme auslesen

Ohne Funktion / Nicht nutzbar

deaktiviert
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Benutzerverwaltung durch Kunde/Betreiber

Daten/Konfiguration sichern

Fihren Sie eine vollstandige Daten-
und Konfigurationssicherung durch.

Vorgehensweise

1 Login mit Konto , Service”.

2 MenU ,System” offnen.

3 , Administration” 6ffnen.

4 , Systeminformationen/Datenbank/
Lizenz"” offnen.

5 ,Datenbank” &ffnen.

6 ,Datenbank sichern” ausfihren.
7 Abfrage mit ,Ja" bestatigen.

8 Abfrage des Browsers mit , OK"
bestéatigen, um die Sicherung auf
dem Laptop zu speichern.
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Fihren Sie eine Sicherung
(Export) der Benutzerdaten und
Zutrittsberechtigungen durch.

Hinweis

Ein Export vorhandener Benutzer-
daten und deren Zutrittsberech-
tigungen ist ausschlieBlich mit dem
Json-Dateiformat (*Json) mdglich.

Vorgehensweise

1 Login mit Konto , Service”.

2 MenU , Benutzerverwaltung”
offnen.

3, Benutzer-Import/Export” 6ffnen.
4 ,Exportiere...” ausfihren.

5 Dateiformat ,JSON-Dateiexport”
auswahlen.

6 Abfrage mit ,Ja“ bestatigen.

7 Im Dialog die Datentatei auf dem
Laptop speichern.



Optional: Konten
Konto anlegen

Im Auslieferungszustand sind

zwei Konto (Benutzerkonten der
Bedienoberflache des Controllers)
mit vorkonfigurierten Zugangsdaten
angelegt:

o Service: Konto mit umfangreicher
Berechtigung fur die Inbetrieb-
nahme und Verwaltung des Zutritts-
kontrollsystems.

e Facility: Konto mit eingeschrankter
Berechtigung fur die Verwaltung der
Benutzer des Zutrittskontrollsystems.

Weitere Konten konnen ausschlieB-
lich im Konto , Service” angelegt
werden.

Vorgehensweise

1 Login mit Konto ,Service”.

2 Meni , Konten” 6ffnen.

3 ,Konten” offnen.

4 Bestehende Konten sind tabella-
risch aufgelistet.

5 ,Neu anlegen” ausflihren, wenn
ein neues Konto angelegt werden
soll oder bestehendes Konto zur
Bearbeitung oder Neuerstellung
(Neue Kopie)auswahlen.

6 Im Bereich ,Allgemein” fehlende
Angaben vervollstandigen (siehe
nachfolgende Konfigurationshilfe).
7 .Speichern und SchlieBen” aus-
fihren.

8 Weitere Konten neu anlegen /
bearbeiten, wahlweise:

® nach gleicher Vorgehensweise
(empfohlen, wenn sich beim Konto
die Rolle und die Mentrechte im
Detail sehr unterscheiden)

e mit Funktion ,Neue Kopie” (emp-
fohlen, wenn beim Konto die Rolle
und die MenUrechte gleich bleiben)
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Optional: Konten
Konto anlegen

Konfigurationshilfe: Konto anlegen/bearbeiten

Allgemein

Erlduterung

Auslieferungszustand

Benutzername

Zu vergebende eindeutige/aus-
sagekraftige Bezeichnung des
Benutzerkontos. Der Benutzername
ist ein Teil fir die Anmeldung am
Controller.

Hinweis

Informationsfeld zum hinterlegen
von zusatzlichen Informationen zu
diesem Benutzerkonto.

Kennwort

Zu vergebendes Kennwort fiir die
Anmeldung am Controller. Das
Kennwort muss mindestens sechs
Zeichen (Buchstaben, Ziffern,
Sonderzeichen) enthalten.

Kennwort wiederholen

Bestatigung des eingegebenen
. Kennworts”.

Kennwort muss geandert werden

Ist diese Option aktiviert, muss bei
Erstanmeldung das Kennwort neu
vergeben werden.

deaktiviert

Benutzer

Optional Auswahl eines Benutzers
(verantwortliche natdrliche Person
des Benutzerkontos) des Zutritts-
kontrollsystem, dass einem Benut-
zerkonto zugewiesen werden kann.

Rolle

Rolle mit entsprechenden Rechten
fur die Zuordnung bei dem Benut-
zerkonto:

® Regularer Benutzer:
Konfigurierbare Rolle mit umfang-
reichen Berechtigungen fir die
Inbetriebnahme und Verwaltung
des Zutrittskontrollsystems. Uber
ein Benutzerkonto mit diesen Rollen
kénnen weitere Benutzerkonten
angelegt werden.

o Sitzung aufrecht erhalten: Option
fur die Rolle ,Regulérer Benutzer”,
zur Erstellung von Benutzerkonto
ohne automatische Abmeldung von
der Administrationsoberflache wenn
10 Minuten lang keine Eingabe
erfolgt ist.

Mendirechte

Der Bereich ,,MenUrechte” wird nur
angezeigt und ist konfigurierbar,
wenn als Rolle ,Reguldrer Benutzer”
ausgewadhlt ist. Hier sind erlaubte
Menuzugriffe fir das Benutzerkonto
detailliert konfigurierbar.
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Kennwort andern

In diesem Bereich kann ausschlieB-
lich das Kennwort fiir das
Benutzerkonto gedndert werden,
mit dem man am Controller ange-
meldet ist.

Kennworte fir andere Benutzer-
konten kénnen nur Gber das
Benutzerkonto , Service” im Bereich
.Konten” direkt am ausgewahlten
Benutzerkonto gedndert werden.

Vorgehensweise

1 Login mit dem jeweiligen
Benutzerkonto (z. B. , Service” oder
. Facility”).

2 Men( , Konten” 6ffnen.

3, Kennwort” 6ffnen.

4 |m Bereich , Allgemein” wird der
Benutzername des Benutzerkontos
angezeigt.

5 ,Kennwort andern” offnen.

6 In Feld , Kennwort” bisheriges
Kennwort eingeben.

7 In Feld , Neues Kennwort” neues
und sicheres Kennwort eingeben.

8 In Feld , Neues Kennwort wieder-
holen” die Kennworteingabe mit
dem neuen Kennwort wiederholen.
9 , Speichern und SchlieBen” aus-
fuhren.
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Optional: Turverwaltung
Manuelle Tursteuerung (Status)

In diesem Bereich kdnnen alle kon-
figurierten Zutrittspunkte manuell
Uber die Administrationsoberflache
des Secure Controllers bedient
(ferngesteuert) werden. Es sind funf
Funktionen fir die Zutrittspunkte
auswahlbar. Der Zugriff ist Gber

das Benutzerkonto ,, Service” und

Vorgehensweise

1 Login mit dem jeweiligen
Benutzerkonto (z. B. ,Service” oder
. Facility”).

2 MenU , Benutzerverwaltung”
offnen.

3, Turverwaltung” offnen.

LFacility” maglich.

4 ,Manuelle Tirsteuerung (Status)”
offnen.

5 Alle konfigurierten Zutrittspunkte
werden mit Zustands- und
Statusinformationen tabellarisch
aufgelistet.

6 GewUlnschten Zutrittspunkt aus-
wahlen.

7 Gewdinschte Funktion ausfihren.
Am entsprechenden Zutrittspunkt
andert sich der Status entsprechend
der ausgeflhrten Funktion (siehe
Tabelle ,,Manuelle Tursteuerung”).

Funktionsiibersicht - Manuelle Tiirsteuerung

Funktion

Erlduterung Zustandsanzeige

des Zutrittspunkts

Statusanzeige des
Zutrittspunkts

,Offnen”

Der Zutrittspunkt wird gedffnet.
Die Zeit der Offnungsdauer ist
abhangig von der Konfiguration
des Zutrittspunkts.

. Geoffnet”
(Anzeige nur wahrend
der Offnungsdauer)

,SchlieBen”

Der Zutrittspunkt wird wieder . Gesichert”
geschlossen. Diese Funktion

ist bei dauerhaft gedffneten

Zutrittspunkten erforderlich. Der

Zutrittspunkt befindet sich dann

wieder im Zustand ,Normal”.

. Dauerhaft 6ffnen”

Der Zutrittspunkt wird dauerhaft
gedffnet. Dieser Zustand besteht
so lange, bis der Zutrittspunkt
wieder geschlossen wird (manuell
oder per Wochenprogramm).

. Geoffnet”

.Dauer-Auf”

,Normal”

Der Zutrittspunkt kann nur
durch Einsatz eines Identifi-
kationsmittels (Karte/Code)
geoffnet werden.

, Gesichert”

.Sperren”

Der Zutrittspunkt ist geschlossen
und kann durch regulére

Nutzer nicht gedffnet werden.
AusschlieBlich Nutzer mit erwei-
terter Berechtigung oder Sonder-
berechtigung kdnnen diesen
Zutrittspunkt 6ffnen — insofern
konfiguriert (z. B. Feuerwehr, VIP)

. Gesichert”

.Gesperrt”
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Optional: Systemiiberwachung

In diesem Bereich ist es moglich,
den aktuellen Status der Schnitt-
stellen, Ein- und Ausgange, Verbin-
dungen zu anderen Controllern
(Gerateverbund) sowie deren
Synchronisationsstatus einzusehen.
In diesem Bereich ist keine Konfi-
guration des Systems maoglich. Die
SystemUberwachung ist ausschlieB-
lich Uber ein Benutzerkonto mit
der zugeordneten Rolle , Service”
einsehbar.

Vorgehensweise

1 Login mit dem Benutzerkonto
,Service”.

2 MenU ,System” offnen.

3, Systemuberwachung” 6ffnen.
4 Gewlnschten Bereich (z. B.
Eingange/Ausgange) auswahlen.
5 Sind weitere Unterbereiche aus-
wahlbar, durch die gewlnschten
Unterbereiche navigieren, bis die
gewulinschten Informationen ange-
zeigt werden.
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Optional: Protokoll/Report
Ereignisse

In diesem Bereich sind alle System-
ereignisse protokolliert. Die Eintrage
werden nach Uhrzeit sortiert tabel-
larisch angezeigt. Jedem Ereignis

ist eine Kategorie (Info, Achtung,
Alarm) zugeordnet. Die angezeigten
Ereignisse kénnen wahlweise

nach Zeit (,, Zeitspanne”) oder
Kategorie (,, Tags/Typen”) gefiltert
und sortiert angezeigt werden.

Der Bereich ,Ereignisse” ist Uber
das Benutzerkonto ,, Service” und
LFacility” aufrufbar.
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Vorgehensweise

1 Login mit dem jeweiligen Benut-
zerkonto (z. B. ,Service” oder
Facility”).

2 MenU ,,Protokoll/Report” ffnen.
3 ,Ereignisse” wird angezeigt.

4 Protokollierte Ereignisse werden
nach Uhrzeit sortiert tabellarisch
angezeigt.

5 Bei Bedarf, ,Filter” auswahlen
und Filterdetails zu , Kategorien”
anpassen, um nur gewlinschte
Ereignisse angezeigt zu bekommen.



Berichte

In diesem Bereich kdnnen Berichte
konfiguriert werden. Ein Bericht
enthalt ausgesuchte Ereignisse

die systemseitig protokolliert sind
(z. B. ,Anzahl gewahrter Zutritte
je Tag”) und kann diese flr einen
konfigurierten Zeitraum anzeigen.
Jeder Bericht muss individuell
konfiguriert werden. Jeder Bericht
kann nach dem Speichern jederzeit
umkonfiguriert werden. Mit jedem
Bericht kdnnen bis zu 1000 Zeilen
(Ereignisse) angezeigt werden.
GroBere Berichte (mit konfigurierter
Anzahl ,Unbegrenzt”) sind aus-
schlieBlich direkt Uber den Datei-
export im CSV-Dateiformat (*.csv)
moglich.

Die Datenbank speichert bis zu eine
Millionen Ereignisse. Folgen wei-
tere Ereignisse, werden immer die
altesten Ereignisse geloscht.

Hinweis

Beim Betrieb mehrerer Controller
in einem Gerateverbund, ist der
zentrale Zugriff auf die Ereignisse
und Berichte aller Controller und
Controller-Erweiterungen ausschlieB3-
lich Gber den primaren Controller
maoglich. Bei den sekundaren
Controllern sind aber weiterhin
der Zugriff auf die jeweils eigenen
Ereignisse und Berichte mdglich.

Neuen Bericht konfigurieren

1 Login mit dem jeweiligen Benut-
zerkonto (z. B. ,Service” oder
Facility”).

2 MenU ,,Protokoll/Report” offnen.
3 ,Berichte” 6ffnen.

4 Konfigurierte Berichte werden im
Bereich ,Berichte” nach Reihenfolge
der Erstellung tabellarisch angezeigt.
5 ,Neu anlegen” ausfihren, um
einen neuen Bericht zu konfigurieren
6 Im Bereich , Allgemein” fehlende
Angaben vervollstdndigen (siehe
Konfigurationshilfe: Neuen Bericht
konfigurieren).

Hinweis

Im Bereich , Parameter” kann die
gewiinschten Datenabfrage bei
Bedarf detailliert konfiguriert werden
(z. B. ausgesuchter Zeitraum oder
ausgesuchte Zutrittspunkte). Der
Bereich , Parameter” kann erst kon-
figuriert werden, wenn im Bereich
.Allgemein” eine Vorlage ausge-
wahlt ist. Der Konfigurationsumfang
ist abhangig von der ausgewahlten
Vorlage. Die Detailkonfiguration

im Bereich ,Parameter” erfolgt per
logische Operation verschiedener
Variablen.

Erweiterte Kenntnisse tber die Kon-
figuration von logische Operationen
(Datenbankabfragen) sind bei der
Konfiguration von Bedeutung.

7 Im Bereich ,Parameter” fehlende
Angaben vervollstandigen (siehe
Konfigurationshilfe: Neuen Bericht
konfigurieren).

8 ,,Speichern und SchlieBen” aus-
fuhren.

Bericht ausfiihren

1 Login mit dem jeweiligen Benut-
zerkonto (z. B. ,Service” oder
JFacility”).

2 MenU , Protokoll/Report” 6ffnen.
3 ,Berichte” &ffnen.

4 ,Berichte” wird angezeigt.

5 Konfigurierte Berichte werden
nach Reihenfolge der Erstellung
tabellarisch angezeigt.

6 , Ausflihren” eines Berichts aus-
fUhren, um einen Bericht angezeigt
zu bekommen. Jeder Bericht kann
im Dateiformat PDF (*.pdf) oder CSV
(*.csv) exportiert und gespeichert
werden.

Bedienung (Parameter)

e  Hinzufligen”: Erstellen einer
neuen Bedingung.

e Einfligen” (bei ausgewahlter
Bedingung): Erganzung weiterer
Bedingungen an die ausgewahlte
Position.

¢ Entfernen”: Entfernen einer aus-
gewahlten Bedingung.
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Optional: Protokoll/Report
Berichte

Konfigurationshilfe: Neuen Bericht konfigurieren

Allgemein Erlduterung

Vorlage Auswahlmen( mit verschiedenen
Varianten der Erfassung von Ereig-
nissen aus dem Zutrittskontroll-
system fir die Protokollierung/
Dokumentation in einem Bericht (z. B.
Bericht Uber die , Anzahl gewahrter
Zutritte je Tag”):

o Ereignisprotokoll”: Erfassung aller
Systemereignisse.

e Zutrittsprotokoll”: Erfassung aller
Zutrittsereignisse.

e ,Anzahl gewahrter Zutritte je
Tag”: Erfassung aller Zutritte ohne
SchlieBfacher.

e ,Anzahl gewahrter Zutritte ein-
zelner Benutzer je Tag”: Erfassung
einzelner Benutzer.

o, Zutrittsprotokoll einschlie-

lich SchlieBfach”: Erfassung aller
Zutrittsereignisse inkl. SchlieBfacher.
o Ereignisse zu gedffneten
SchlieBfachern”: Erfassung aller
SchlieBfachereignisse.

e ,Kontonutzer in Zutrittsgruppe”:
Erfassung ausgewahlter
Benutzergruppen mit Zugang zum
Controller.

e Benutzer in Zutrittsgruppe”: Erfas-
sung ausgewahlter Benutzergruppen.
e ,Prasenz der Benutzer, Heute
(erfordert erweiterte Parameter)”:
Erfassung ausgewahlter Benutzer.

Titel Zu vergebenden eindeutigen / aus-
sagekraftigen Titel (Bezeichnung)
fur diesen Bericht. Bei Auswahl einer
Vorlage wird die Bezeichnung der
Vorlage automatisch eingeftgt und
kann manuell geédndert werden.

Hinweis Informationsfeld zum hinterlegen von
zusatzlichen Informationen zu diesem
Bericht.

Maximale Anzahl an Ereignissen Anzahl an Ereignissen die im Bericht

erfasst werden sollen (z. B. ,,1000":
Es werden die ersten 1000 Ereignisse
im Bericht dokumentiert).

Ereignisse fur Bericht Gberspringen Anzahl der Ereignisse die Ubersprun-
gen werden sollen, um im Bericht
die danach folgenden Ereignisse zu
erfassen (z. B. ,500": die ersten 500
Ereignisse werden im Bericht nicht
berticksichtigt. Das erste Ereignis im
Bericht ist das 501. Ereignis).
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Konfigurationshilfe: Neuen Bericht konfigurieren

Parameter

Erlduterung

Operator

Auswahlbares Bindeglied zwischen
Variablen (z. B. Zeitpunkte) einer
logischen Operation (Datenbank-
abfrage):

e (,: gedffnete Klammer

* )" geschlossene Klammer

e NICHT”: fir negierende Opera-
tionen (gegenteilig: z. B. nicht
Zustand A)

e ,UND": fir zusammenfassende
Operationen (z. B. Zustand A und
Zustand B)

e  UND NICHT": fir zusammen-
fassende Operationen mit Negation
(z. B. Zustand A und nicht Zustand B)
e ODER": fur unterscheidende
Operationen (Zustand A oder
Zustand B)

e ,ODER NICHT": fur unterschei-
dende Operationen mit Negation
(z. B. Zustand A oder nicht
Zustand B)

Hinweis

Operatoren kdnnen beliebig kom-
biniert werden. Die Kombination
muss aber sinnvoll sein, da sonst die
Datenbankabfrage kein Ergebnis
erzeugt. Die Anzahl der ausge-
gebenen Ereignisse ist abhangig
von den tatséchlich vorhandenen
Ereignissen und der im Bereich
.Allgemein” konfigurierten maxi-
malen Anzahl an Ereignissen, die im
Bericht ausgegeben werden sollen.

Beispiel

FUr einen Bericht mit der Vorlage

. Ereignisprotokoll” sollen Ereignisse
ausgegeben werden, mit dem
Ereignisdatum 01.03.2021 oder
08.03.2021.

Operation im Anzeigefeld:
Ereigniszeit = '01/03/2021"
ODER Ereigniszeit = '08/03/2021"
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Optional: Protokoll/Report
Berichte

Konfigurationshilfe: Neuen Bericht konfigurieren

Parameter Erlduterung

Variable Platzhalter flr eine belegbare ver-
anderliche GroBe (z. B. ausgewahlter
Zeitpunkt oder Zutrittspunkt) einer
logischen Operation (Datenabfrage).
Die auswahlbaren Variablen sind
abhangig von der unter ,Allgemein”
gewahlten ,Vorlage”:

o Ereigniszeit”: Auswahl eines
Zeitpunkts per Kalenderauswahl
e ,Benutzername”: Benutzer *

e  Karten und Codes”:
Identifikationsmittel *

e ,Turname": Zutrittspunkte *

e "Lesername”: Lese-/
Eingabeeinheiten *

e Ereignis”: Auswahlbares Ereignis
(z. B. , Zutritt verweigert”)

e  Tur-ID": Auswahlbarer
Zutrittspunkt (z. B.

Tur 1 Haupteingang Sud)

e Leser-ID Auswahlbare Lese-/
Eingabeeinheit (z. B. Leser Tur 1
Haupteingang Std ELM Adresse2
Strang A)

e, Schlisselkasten”: Schlussel-
kasten *

e ,Schlisselkasten-ID”: Auswahl
eines SchlUsselkastens (z. B.
Schlusselkasten 1)

e, Zutrittsgruppen-ID”:
Auswahlbare Zutrittsgruppe (z. B.
Mitarbeiter Produktion)

* Hinweis

Ist flr eine ausgewahlte Variable
im Feld , Wert” kein Auswahlment
vorhanden, so kann im Feld , Wert”
eine Zeichenfolge eingegeben wer-
den, nach der alle entsprechenden
Ergebnisse fir die logische Ope-
ration eingesetzt werden, deren
Bezeichnung/Kennung mindestens
die Eingabe in Feld , Wert” enthalt.
Bleibt ein Auswahlmendi leer, ist
keine Auswahl vorhanden.
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Konfigurationshilfe: Neuen Bericht konfigurieren

Parameter

Erlduterung

Vergleich

Auswahlbares Vergleichszeichen

(z. B. ,>" oder ,,=") fur die Ein-
grenzung oder Ausgrenzung von
Wertebereichen (z. B. Ereigniszeit >
01/03/2021) oder fir die Zuweisung
eines oder mehrerer Werte an

eine Variable (z. B. Ereigniszeit =
01/03/2021) innerhalb einer
logischen Operation (Datenbank-
abfrage). Die auswahlbaren Ver-
gleichszeichen sind abhangig von
der gewahlten , Variable”:

e ,="!ist gleich

e ,<>"!ist ungleich

e ,>"!ist groBer

e >="1ist groBer gleich

e <" kleiner

e ,<=":ist kleiner gleich

o innerhalb der letzten [x] Tage”:
Alle der Ergebnisse der Variablen der
angegebenen Anzahl an Tagen am
dem Suchzeitpunkt.

e ist ungiltig”: Alle Ergebnisse der
Variablen die unglltig sind.

o enthélt”: Alle Ergebnisse der
Variablen, die die gesuchte Zeichen-
folge im Namen oder Kennung
enthalt. GroB- und Kleinschreibung
missen beachtet werden.

Manuelle Eingabe

Ist diese Option aktiviert, wird ein
manuell eingegebener oder per
Auswahlmeni ausgewahlten Wert
im Feld , Wert” (,,Standardwert")
durch einen manuell eingegebenen
Wert im Feld ,,Manueller Eingabe-
wert” Uberschrieben. Hierfur 6ffnen
sich die Eingabefelder ,Manueller
Eingabewert” und das bisherige
Feld ,Wert" wird zur klaren Unter-
scheidung mit , Standardwert”
bezeichnet.

Manueller Eingabewert

Eingabefeld fir einen manuell ein-
gegebenen Wert (Zeichenfolge,
Namen, Ziffernfolge, ...) der den
Wert in Feld ,Standardwert” tber-
schreibt. Der Wert wird fur die
logische Operation mit der Variablen
verwendet.
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Optional: Protokoll/Report
Berichte

Konfigurationshilfe: Neuen Bericht konfigurieren

Parameter

Erlduterung

Standardwert

Ursprlngliches Feld ,Wert”, dass
bei Aktivierung der Option ,Manu-
elle Eingabe” systemseitig in
»Standardwert” umbenannt wird.
Eingabefeld fir einen manuell ein-
gegebenen oder per Auswahlmen
ausgewahlten Wert (Zeichenfolge,
Namen, Ziffernfolge, ...). Der Wert
wird fur die logische Operation mit
der Variablen verwendet.

Wert

Eingabefeld fir einen manuell ein-

gegebenen oder per Auswahlmen(
ausgewahlten Wert (Zeichenfolge,

Namen, Ziffernfolge, ...). Der Wert
wird fur die logische Operation mit
der Variablen verwendet.
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Zutrittsprotokoll

In diesem Bereich sind alle erfolgrei-
chen Zutritte der letzten 12 Stunden
protokolliert. Die Eintrdge werden
nach Uhrzeit sortiert tabellarisch
angezeigt. Das Zutrittsprotokoll ist
Uber das Benutzerkonto ,Service”
und , Facility” aufrufbar.

Vorgehensweise

1 Login mit dem jeweiligen
Benutzerkonto (z. B. ,Service” oder
. Facility”).

2 MenU ,,Protokoll/Report” offnen.
3, Zutrittsprotokoll” 6ffnen.

4 Erfolgreiche Zutritte der letzten
12 Stunden werden tabellarisch
angezeigt.



Optional: Administration
Controller neu starten

Uber die Administrationsoberfléche
des Secure Controllers kann bei
Bedarf ein Neustart ausgeldst
werden. Diese Funktion ist an zwei
Stellen im Controller, aber nur tGber
ein Benutzerkonto mit zugeordneter
Service-Rolle verfligbar.

Vorgehensweise

1 Login mit Konto ,Service”.

2 MenU ,System” &ffnen.

3, Administration” 6ffnen.

4 Firmware-Update” oder

. Systeminformationen/Datenbank/
Lizenz" &ffnen.

5 Im Bereich nach unten scrollen.
6 ,Gerat neu starten” ausfihren.
7 Abfrage mit ,Ja” bestétigen.

8 Eine Bestdtigung wird angezeigt.
9 Der Controller fihrt einen Neu-
start durch und ist nach ca. einer
Minute wieder mit der Anmeldeseite
erreichbar.

Sabotagelberwachung konfigurieren

Die Sabotageliberwachung des
Secure Controllers Gberwacht mit
optischer Sensorik das Offnen des
Controller-Gehduses und ist ab

der Betriebsbereitschaft des Gerats
sofort aktiv.

Wird das Gehause geoffnet, werden
in regelmaBigen Zeitabstanden
Alarmmeldungen auf der Admini-
strationsoberflache ausgegeben
und diese protokolliert. Uber die
konfigurierbare Logik ist eine
weitere Verarbeitung der Alarm-
meldung méglich (z. B. Ausgang
des Controllers schaltet eine Signa-
lisierung).

Konfiguration

Im Benutzerkonto , root” ist die
Sabotageliberwachung deaktivierbar
und die Empfindlichkeit der opti-
schen Sensorik veranderbar.

Vorgehensweise

1 Login mit Konto ,root”.

2 MenU ,System” offnen.

3 , Administration” 6ffnen.

4 ,Systemeigenschaften” 6ffnen.
5 ,Eigenschaften” 6ffnen.

6 Reiter , SabotageUlberwachung”
auswahlen.

Konfigurationsmoglichkeiten:

® Option ,, Optischen Sensor deak-
tivieren” aktivieren, um die Sabo-
tagelberwachung zu deaktivieren.
o Empfindlichkeit der optischen
Sensorik im Feld , Schwellwert
Umgebungslicht” verdndern, um
diese an die Umgebungsbedin-
gungen des Controllers (z. B. Licht-
verhaltnisse im Technikraum) anzu-
passen. Je héher der Wert gewahlt
wird, umso mehr reagiert die
optische Sensorik auf einfallendes
Umgebungslicht, wenn das Gehause
gedffnet ist.

7 .Speichern” ausfihren.
8 Abmelden vom Konto , root”.

Schwellwert fiir die optische
Sensorik priifen

Im Auslieferungszustand ist der
Schwellwert fur die Empfindlich-
keit der optischen Sensorik auf

. 150"vorkonfiguriert.

Sollte aufgrund der Umgebungs-
bedingungen des Secure Controllers
ein anderer Schwellwert erforderlich
sein, konnen die Lichtverhaltnisse
mit geschlossenem und gedffnetem
Gehause abgefragt werden.

Vorgehensweise

1 Das Gehéuse des Secure Con-
trollers ist geschlossen.

2 Login mit Konto , root”.

3 Meni ,System” offnen.

4, Systemiberwachung” 6ffnen.
5 ,Eingange/Ausgéange” 6ffnen.

6 ,Logische Eingdnge” &ffnen.

7 Bei ,Sabotagelberwachung
Helligkeit (Sensor)”, die Aktion
LAktualisierung” ausfihren.

8 Der Wert bei , SabotageUber-
wachung Helligkeit (Sensor)” ent-
spricht dem Helligkeitswert bei
geschlossenem Gehause (z. B. 500).
9 Lichtverhaltnisse ggf. so anpassen,
wie sie bei einem unberechtigten
Zugriff zu erwarten waren.

10 Gehause des Secure Controllers
offnen und ca. 10 Sekunden warten.
11 Bei , Sabotagelberwachung
Helligkeit (Sensor)”, die Aktion
.Aktualisierung” ausfuhren.

12 Der Wert bei ,Sabotagelber-
wachung Helligkeit (Sensor)”
entspricht dem Helligkeitswert

bei gedffnetem Gehause mit den
Lichtverhaltnissen (z. B. 150).

13 Gehause des Secure Controllers
wieder schlieBen.

14 Empfindlichkeit der optischen
Sensorik anpassen. Soll die Sabo-
tageerkennung auf den ermittelten
Helligkeitswert reagieren, so ist der
Schwellwert ausreichend héher zu
wahlen (z. B. 200 oder hoher).

15 Konfigurierten Wert durch Tests
Uberprifen.
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Optional: Administration
Daten I6schen

Uber die Administrationsoberflache
des Secure Controllers kénnen bei
Bedarf alle Konfigurationsdaten von
Geréten und Benutzern gelscht
werden. Diese Funktion ist nur Gber
ein Benutzerkonto mit zugeordneter
Service-Rolle verfligbar.

Hinweis

Es werden nur Konfigurationsdaten
zu Zutrittspunkten, Lese- und
Eingabeeinheiten, Benutzer und
Wochenprogrammen sowie
Kennworter der Benutzerkonten
geldscht. Zusatzlich angelegte
Benutzerkonten werden vollstandig
geldscht. Die Netzwerkkonfiguration
bleiben erhalten.

Vorgehensweise

1 Login mit Konto ,, Service”.

2 MenU ,System” offnen.

3, Administration” 6ffnen.

4 , Systeminformationen/Datenbank/
Lizenz" offnen.

5 ,Datenbank” &ffnen.

6 ,Datenbank léschen” ausfihren.
7 Abfrage mit ,Ja" bestatigen.

8 Der Controller fihrt einen Neu-
start durch und ist nach ca. einer
Minute wieder mit der Anmeldeseite
erreichbar.
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Werkseinstellungen wiederherstellen

Softwareseitige Ausfiihrung
Uber die Administrationsoberflache
des Secure Controllers kénnen die
Werkseinstellungen wiederherge-
stellt werden.

Alle gespeicherten Informationen
und die gesamte Konfiguration des
Controllers, der Gerate und der
Benutzer werden dabei unwieder-
bringlich geldscht.

Diese Funktion ist nur Uber ein
Benutzerkonto mit zugeordneter
Service-Rolle verfligbar.

Hinweis

Da auch die Netzwerkkonfiguration
geldscht wird, muss die IP-Adresse
des Controllers ggf. neu ermittelt
werden und die Anmeldung ist nur
noch mit den vorkonfigurierten
Anmeldedaten moglich — siehe
Seite 4.

Vorgehensweise

1 Login mit Konto ,, Service”.

2 Men( ,System” offnen.

3 , Administration” 6ffnen.

4 ,Firmware-Update” &ffnen.

5 , Werkseinstellungen” 6ffnen.

6 Funktion , Werkseinstellungen”
ausflhren.

7 Sicherheitsabfrage 6ffnet sich.

8 Angezeigten ,Reset-Code” in das
Eingabefeld eingeben. Der Button
. Werkseinstellungen” ist erst aktiv
und ausflhrbar, wenn der korrekte
Reset-Code eingegeben wurde.

9 ,Werkseinstellungen” aus-
flhren, um das Rulcksetzen auf die
Werkseinstellungen zu starten.

10 Der Controller wird in die
Werkseinstellungen zurlickgesetzt
und neu gestartet.

Hardwareseitige Ausfiihrung
Durch Betatigung der , Benutzer-
taste” am Secure Controller kdnnen
die Werkseinstellungen wiederher-
gestellt werden.

Alle gespeicherten Informationen
und die gesamte Konfiguration des
Controllers, der Gerate und der
Benutzer werden dabei unwieder-
bringlich geldscht.

Fir die Betatigung der ,Benutzer-
taste” muss das Gehduse des
Secure-Controllers gedffnet sein.
Details zur ,Benutzertaste” und
LED-Signalisierung siehe Seite 8.

Hinweis

Da auch die Netzwerkkonfiguration
geldscht wird, muss die IP-Adresse
des Controllers ggf. neu ermittelt
werden und die Anmeldung ist nur
noch mit den vorkonfigurierten
Anmeldedaten mdglich — siehe
Seite 4.

Vorgehensweise

1 Gehéuse des Secure Controllers
offnen

2 ,Benutzertaste” innerhalb von
funf Sekunden funf mal betétigen.
3 Die beiden LEDs flr die Anzeige
des Betriebszustands (griin) und des
Systemstatus (rot) blinken.

4 Ein Signalton ertont, der sich

bis zu drei Mal wiederholen wird
(Intervall: 3 s Signalton gefolgt von
3's Pause).

5 Beim vierten Signalton die
.Benutzertaste” betatigen und
halten, bis der Signalton endet.
Erfolgt bis zum letzten Signalton
keine Tastenbetatigung, endet der
Vorgang automatisch ohne eine
Systemveranderung durchzuflhren.
6 Der Controller wird in die Werks-
einstellungen zurlickgesetzt und
automatisch neu gestartet und ist
nach ca. einer Minute wieder Uber
die Anmeldeseite erreichbar.



Netzwerkeinstellungen zurlcksetzen

Durch Betatigung der , Benutzer-
taste” am Secure Controller kénnen
die Netzwerkeinstellungen auf zwei
Varianten zurlickgesetzt werden.
FUr die Betdtigung der ,Benutzer-
taste” muss das Gehause des
Secure-Controllers gedffnet sein.
Details zur , Benutzertaste” und
LED-Signalisierung siehe Seite 8.

Hinweis

Da die Netzwerkkonfiguration
geldscht wird, muss die IP-Adresse
des Controllers bei DHCP-Betrieb
ggf. neu ermittelt werden.

Wichtig!

Das Zuriicksetzen der Netzwerk-
einstellungen ist in zwei Varianten
moglich:

© DHCP-Betrieb: Die Netzwerkein-
stellungen werden auf DHCP-Betrieb
zurlickgesetzt und der Controller
neu gestartet.

e Statische IP-Adresse: Die Netzwerk-
einstellungen werden geléscht

und die statische IP-Adresse:
192.168.1.100 konfiguriert.

Vorgehensweise

1 Gehause des Secure Controllers
offnen

2 ,Benutzertaste” innerhalb von
funf Sekunden finf mal betatigen.
3 Die beiden LEDs fir die Anzeige
des Betriebszustands (griin) und des
Systemstatus (rot) blinken.

4 Ein Signalton ertont, der sich

bis zu drei Mal wiederholen wird
(Intervall: 3 s Signalton gefolgt von
3 s Pause).

5 Auswahl — zweiter/dritter
Signalton

® Zweiter Signalton — DHCP-Betrieb:
,Benutzertaste” beim zweiten
Signalton betétigen und halten, bis
der Signalton endet.

o Dritter Signalton — Statische
IP-Adresse: ,Benutzertaste” beim
dritten Signalton betétigen und
halten, bis der Signalton endet.
Erfolgt bis zum letzten Signalton
keine Tastenbetatigung, endet der
Vorgang automatisch ohne eine
Systemveranderung durchzufihren.
6 Die Netzwerkeinstellungen werden
wie ausgewahlt zurlickgesetzt/
geandert. Der Controller wird auto-
matisch neu gestartet und ist nach
ca. einer Minute wieder Uber die
Anmeldeseite erreichbar.
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Optional: Benutzerverwaltung

Import/Export Benutzer

Der Import/Export von Benutzer-
daten und deren Zutrittsberech-
tigungen ist per Datei mit folgenden
Dateiformaten moglich:

Dateiformat Datentransfer

JSON (*.Json) Import und Export

moglich
CSV (*.csv) Import moglich
Verwendungszweck

® JSON: Das JSON-Dateiformat

ist vorgesehen, um die konfigu-
rierten Benutzerdaten und deren
Zutrittsberechtigungen aus dem
Secure Controller fir Sicherungs-
zwecke (Archivierung) zu expor-
tieren, um diese bei Bedarf wieder
importieren zu kénnen.

o CSV: Das CSV-Dateiformat ist
vorgesehen flr den Import neuer
Benutzer und ggf. zugeordneter
Kartennummern/Codes aus anderen
Systemen oder Programmen.

Daten aus anderen System oder
Programmen mussen gemaB nach-
folgender Anleitung vor dem Import
aufbereitet werden. Details siehe

. Aufbereitung von Datensatzen aus
anderen Systemen”.

Hinweis

Bei der Datenkonvertierung zwi-
schen dem Dateiformat ,,CSV”
(*.csv) und ,MS Excel” (*.xslx) und
zuriick, ist bei der Verwendung von
MS 365 oder MS Office 365 darauf
zu achten, dass die erste Zeile der
endgultigen CSV-Datei (fir den
Import in den Secure Controller)
die SpaltenUberschriften aus der
Musterdatei enthalt.
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Export einer Datendatei

Ein Export vorhandener Benutzer-
daten und deren Zutrittsberechti-
gungen ist ausschlieBlich mit dem
Json-Dateiformat (*Json) moglich
(fur die Datensicherung oder die
manuelle Datenbearbeitung).

Vorgehensweise:

1 Login mit dem jeweiligen
Benutzerkonto (z. B. ,Service” oder
L Facility”).

2 MenU , Benutzerverwaltung”
offnen.

3, Benutzer-Import/Export” 6ffnen.
4 ,Exportiere...” ausfihren.

5 Dateiformat je nach
Verwendungszweck auswahlen

(z. B. ,JSON export all”).

6 Abfrage mit ,Ja” bestatigen.

7 Im Dialog die Datendatei auf dem
Laptop speichern.

8 Die Datendatei ist fur den
gewdlnschten Verwendungszweck
verfligbar.

Aufbereitung von Datensatzen
aus anderen Systemen

Eine Datenvorbereitung ist erforder-
lich, wenn Daten aus einem anderen
System oder Verwaltungsprogramm
exportiert wurden und fir den
Import in den Secure Controller ver-
wendet werden sollen.



Erster Datenimport

Diese Anleitung beschreibt die Auf-
bereitung (und Ubernahme) von
Datensatzen im MS-Excel-Datei-
format (*.xIsx).

Vorlagendatei fiir den ersten
Datenimport

FUr den ersten Datenimport von
Benutzerdaten in den Secure Con-
troller nutzen Sie bitte die Vorlagen-
datei von Siedle.

Vorbereitung

Laden Sie sich die Siedle-Vorlagen-
datei ,Musterdatei Benutzerverwal-
tung SC 600.xIsx” von der Siedle-
Webseite herunter.

Wichtig!

 In der Vorlagedatei befinden sich
beschriftete Spalten fir die Beflllung
mit den entsprechenden Daten der
zukUnftigen Benutzer des Zutritts-
kontrollsystems.

* Die Uberschriften der Spalten
durfen nicht verdndert werden.

¢ Alle Datenbereiche (Spalten)
mussen mit dem Zellformat , Text”
formatiert sein.

o Karten- oder Codenummern in
der Spalte ,,CARDS_1" mssen ein-
malig sein.

* Giltigkeitsangaben mit Datum
mussen mit der folgenden
Schreibweise befiillt sein:
[TT/MM/)] (z. B. ,30/03/2024").
¢ Giltigkeitsangaben mit Datum
und Uhrzeit missen mit der
folgenden Schreibweise befillt
sein: [TT/MM/JJJ) hh:mm:ss] (z. B.
,30/03/2024 18:30:59").

e In der Spalte ,DOORS" kénnen
ein oder mehrere Zutrittspunkte
eingetragen werden. Bei meh-
reren Zutrittspunkten ist auf die
Schreibweise mit Anflihrungs-
zeichen (Hochkommata) und
Strichpunkten (Semikolon)

zu achten (z. B. ,Eingang_
Nord;Lieferanteneingang”).

Vorgehensweise

1 Beide Dateien (Kunden-Datendatei
und Siedle-Vorlagendatei) in

MS Excel 6ffnen.

2 Alle Datenbereiche der kunden-
seitigen Datendatei mussen sich

im Zellformat , Text” befinden,
ansonsten betroffene Datenbereiche
nachtraglich formatieren und Inhalte
kontrollieren.

3 Daten aus kundenseitiger Daten-
datei per Copy&Paste in die ent-
sprechenden Bereiche der Siedle-
Vorlagedatei kopieren (ggf. mit
S-Verweis arbeiten).

4 Kundenseitigen Datendatei
schlieBen.

5 Beflillte Siedle-Vorlagendatei mit
einem neuen Namen speichern.

Hinweis

Die neue Datei muss jetzt als CSV-
Datei mit der Unicode-Zeichenkodie-
rung , UTF-8" gespeichert werden.

6 Funktion ,Speichern unter”
ausfihren (Pfad im gedffneten

MS Excel: Datei > Speichern unter).
7 Beliebigen Speicherort auswahlen
und Dateinamen vergeben.

8 In der Auswahl ,,CSV UTF-8 (durch
Trennzeichen getrennt) (*.csv)"” aus-
waéhlen.

9 , Speichern” ausfihren.

Wichtig!

Jegliche Datensatze in zu impor-
tierende Dateien missen immer
mit der Unicode-Zeichenkodierung
L, UTF-8" gespeichert worden sein!
Andernfalls kdnnten Umlaute oder
Sonderzeichen falsch interpretiert
bzw. nicht erkannt werden.

Import einer Datendatei

Die CSV-Datendatei kann nun in den
Secure Controller importiert werden.
Der Import muss mit der Auswahl

. CSV-Datei (Semikolon)” durchge-
fuhrt werden.

Vorgehensweise

1 Login mit dem jeweiligen
Benutzerkonto (z. B. , Service” oder
JFacility”).

2 MenU ,Benutzerverwaltung”
offnen.

3, Benutzer-Import/Export” 6ffnen.
4 ,Importiere ..." ausflhren.

5 Dateiformat auswahlen (z. B.

. CSV-Datei (Semikolon)”).

6 Im Dialog die Datentatei aus-
wahlen und mit ,,Hochladen”
importieren.

7 Bestatigungsmeldung mit ,OK”
bestatigen.

8 Importierte Benutzerdaten und
deren Zutrittsberechtigungen
werden tabellarisch angezeigt.

9 Importierte Daten auf Richtigkeit
kontrollieren.

10 Im Falle eines Fehlers, importierte
Datensatze l6schen und Dateiimport
mit korrigierter Datendatei wieder-
holen.
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Optional: Service
Controller ersetzen

Einzelnen Controller ersetzen
Einen defekten Controller im (auto-
nomen) Einzelbetrieb tauschen Sie
nach folgender Vorgehensweise aus:

Voraussetzungen

o Fir die Wiederherstellung des
Zutrittskontrollsystems mit einem
neuen Controller ist eine Daten-
sicherung (Backup) erforderlich.

e Das Kennwort flr das Benutzer-
konto , Service”, das zum Zeitpunkt
der Datensicherung gultig war, muss
bekannt sein.

Controller-Austausch vorbereiten
1 Alle am defekten Controller betrie-
benen Gerate (Lese- und Eingabe-
einheiten, sonstige Komponenten)
spannungsfrei schalten.

2 Externe Spannungsversorgung am
defekten Controller ausschalten (falls
extern versorgt).

3 Defekten Controller vom Netzwerk
trennen.

4 Alle Anschlisse/Drahte/Leitungen
der am defekten Controller betrie-
benen Gerate (Lese- und Eingabe-
einheiten, sonstige Komponenten)
dokumentieren und deren Steck-
verbindung (Steckklemmen) abzie-
hen.

5 Defekten Controller demontieren.
6 Neuen Controller montieren.

7 Alle Geréte (Lese- und Eingabe-
einheiten, sonstige Komponenten)
gemaB Dokumentation wieder
korrekt mit dem neuen Controller
verbinden.

Neuen Controller in Betrieb
nehmen

8 Neuen Controller mit Netzwerk
verbinden.

9 Externe Spannungsversorgung
am neuen Controller einschalten
(falls extern versorgt).

Hinweis

Die Netzwerkkonfiguration des
neuen Controllers ist nicht Bestand-
teil der Wiederherstellung des
Zutrittskontrollsystems.

92

10 IP-Adresse des neuen Controllers
ermitteln. Weiterfihrende Informa-
tionen siehe Seite 13.

11 Auf der Anmeldeseite des Con-
trollers mit den Zugangsdaten des
Kontos , Service” anmelden.

12 Bei , Kennwort”, das Kennwort
,Siedle1234" (Auslieferungszustand)
eingeben.

Hinweis

Mit der ersten Anmeldung am
Secure Controller 6ffnet sich der
Kennwort-Anderungsdialog.

13 Bitte vergeben Sie ein neues
Kennwort firr das Konto , Service”.

Hinweis

Dieses Kennwort ist nur kurzzeitig
glltig und wird mit der System-
wiederherstellung gedndert.

Daten und Konfiguration
wiederherstellen

14 Menu ,,System” 6ffnen.

15 , Administration” 6ffnen.

16 , Systeminformationen/
Datenbank/Lizenz" 6ffnen.

17 ,Datenbank” 6ffnen.

18 ,Datenbank wiederherstellen”
ausfihren.

19 Mit , Datei auswahlen”, die
Datei fur die Wiederherstellung der
Datensicherung auswahlen und mit
,Hochladen” importieren.

20 Sicherheitsabfrage mit ,,Ja”
bestatigen.

21 Die Wiederherstellung des
Zutrittskontrollsystems auf dem
neuen Controller wird durchgefhrt.

Hinweis
Dieser Vorgang dauert in der Regel
mehrere Minuten.

22 Zum Abschluss fuhrt der neue
Controller automatisch einen Neu-
start durch und ist danach wieder
wie zum Stand der zuletzt durchge-
fuhrten Datensicherung nutzbar.



Sekundaren Controller ersetzen
Einen Controller der im Geratever-
bund als sekundares Gerat konfigu-
riert ist, tauschen Sie nach folgender
Vorgehensweise aus:

Systemaktualisierung priifen!

o Alle Geréte im Bestandssystem
und auch das Ersatzgerat missen
auf dem gleichen und aktuellen
Softwarestand sein! Prifen Sie im
Vorfeld ob eine Systemaktualisie-
rung verfligbar ist. Details siehe
Seite 97.

e Falls das Ersatzgerat Uber eine
neuere Systemversion als ihr
Bestandssystem verfligt, ist vor dem
Geratetausch eine Systemaktua-
lisierung aller im Gerateverbund
betriebenen Controller erforderlich.

Controller-Austausch vorbereiten
1 Alle am sekundaren Controller
betriebenen Gerate (Lese- und
Eingabeeinheiten, sonstige
Komponenten) spannungsfrei
schalten.

2 Externe Spannungsversorgung am
sekundaren Controller ausschalten
(falls extern versorgt).

3 Sekundaren Controller vom
Netzwerk trennen.

4 Alle Anschlisse/Drahte/Leitungen
der am sekundaren Controller
betriebenen Gerate (Lese- und
Eingabeeinheiten, sonstige Kompo-
nenten) dokumentieren und deren
Steckverbindung (Steckklemmen)
abziehen.

5 Sekundaren Controller demon-
tieren.

6 Neuen Controller montieren.

7 Alle Geréate (Lese- und
Eingabeeinheiten, sonstige Kompo-
nenten) gemaB Dokumentation
wieder korrekt mit dem neuen
Controller verbinden.

Hinweis

Anbindung an die Spannungsver-
sorgung und das Netzwerk erfolgen
zu einem spateren Zeitpunkt!

8 Am dazugehdrigen primaren
Controller mit Konto ,, Service”
anmelden.

9 MenU ,Secure Controller” 6ffnen
(Pfad: System > Administration >
Secure Controller).

Systemaktualisierung aller
Bestands-Controller durchfiihren
Falls erforderlich, fihren Sie eine
Systemaktualisierung bei allen zum
Gerateverbund gehdrenden prima-
ren und sekundaren Controllern
durch. Details siehe Seite 97.

Neuen Controller in Betrieb
nehmen

10 Neuen Controller mit Netzwerk
verbinden.

11 Externe Spannungsversorgung
am neuen Controller einschalten
(falls extern versorgt).

12 ,Suche Siedle Secure

Controller ..." ausflhren, um die
IP-Adresse des neue Controllers aus-
findig zu machen.

13 Es 6ffnet sich ein neues Fenster
mit den Suchergebnissen.

14 Gefundene Controller werden
tabellarisch aufgelistet.

15 IP-Adresse des neuen Controllers
notieren.

16 Fenster mit den Suchergebnissen
schlieBen.

Systemaktualisierung des neuen
Controllers (Ersatzgerat) durch-
fiihren

Falls erforderlich, flhren Sie eine
Systemaktualisierung des neuen
Controllers durch. Details siehe
Seite 97.

Neuen Controller einbinden

17 Sekundéaren Controller, der aus-
getauscht werden soll, in der Liste
auswahlen.

18 IP-Adresse des neuen Controllers
eingeben.

19 Nach unten zum Feld , MAC-
Adresse” nach unten navigieren.

20 ,Neue MAC-Adresse abrufen”

ausfihren, um die MAC-Adresse des

neuen Controllers zu Gbernehmen.
21 ,Speichern und SchlieBen” aus-
fuhren.

22 Im MenU ,, Aktionen” die Funk-
tion , Als sekundares Gerét festle-
gen” ausfihren.

23 Sicherheitsabfrage mit ,,Ja"
bestatigen.

24 Der sekundare Controller wird
synchronisiert und in den Geréte-
verbund integriert.

Dieser Vorgang dauert in der Regel
mehrere Minuten (mindestens ca.
drei Minuten, abhangig von der
AnlagengrdBe (Anzahl Controller
und Benutzer)).

25 Der Vorgang ist vollstandig abge-
schlossen, wenn im Men( ,, Secure
Controller” der Status , synchroni-
siert” angezeigt wird.

26 Funktionsprifung mit allen am
neuen sekundaren Controller ange-
schlossenen Geraten durchfihren.

Wichtig!

Bei Verwendung der Funktionen
.Importiere als sekundares
Gerat” und ,Loschen”, wird die
Konfiguration des zu ersetzenden
Controllers immer geldscht.
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Optional: Service
Controller ersetzen

Primaren Controller ersetzen
Einen Controller der im
Gerateverbund als priméres Gerat
konfiguriert ist, tauschen Sie nach
folgender Vorgehensweise aus:

Systemaktualisierung priifen!

o Alle Geréte im Bestandssystem
und auch das Ersatzgerat missen
auf dem gleichen und aktuellen
Softwarestand sein! Prifen Sie im
Vorfeld ob eine Systemaktualisie-
rung verfligbar ist. Details siehe
Seite 97.

e Falls das Ersatzgerat Uber eine
neuere Systemversion als ihr
Bestandssystem verflgt, ist vor dem
Geratetausch eine Systemaktua-
lisierung aller im Gerateverbund
betriebenen Controller erforderlich.

Controller-Austausch vorbereiten
1 Alle am priméaren Controller
betriebenen Gerate (Lese- und
Eingabeeinheiten, sonstige
Komponenten) spannungsfrei
schalten.

2 Externe Spannungsversorgung am
primaren Controller ausschalten (falls
extern versorgt).

3 Primaren Controller vom Netzwerk
trennen.

4 Alle Anschlisse/Drahte/Leitungen
der am primaren Controller
betriebenen Gerate (Lese- und
Eingabeeinheiten, sonstige
Komponenten) dokumentieren

und deren Steckverbindung
(Steckklemmen) abziehen.

5 Primaren Controller demontieren.
6 Neuen Controller montieren.

7 Alle Geréte (Lese- und Eingabe-
einheiten, sonstige Komponenten)
gemaB Dokumentation wieder
korrekt mit dem neuen Controller
verbinden.

Hinweis

Anbindung an die Spannungsver-
sorgung und das Netzwerk erfolgen
zu einem spateren Zeitpunkt!
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Rolle des primaren Geréts einem
sekundaren Controller zuweisen
8 An einem beliebigen sekundaren
Controller mit Konto ,,Service”
anmelden.

9 MenU ,, Secure Controller” 6ffnen
(Pfad: System > Administration >
Secure Controller).

10 ,Primares Gerat andern” aus-
fuhren.

11 Der sekundare Controller
bestimmt einen neuen primaren
Controller aus allen bestehenden
sekundaren Controllern.

12 Der neue primare Controller fihrt
einen Neustart durch.

13 Am neuen primaren Controller
mit Konto ,,Service” anmelden.

14 MenU , Secure Controller” 6ffnen
(Pfad: System > Administration >
Secure Controller).

Systemaktualisierung aller
Bestands-Controller durchfiihren
Falls erforderlich, flhren Sie eine
Systemaktualisierung bei allen zum
Gerateverbund gehorenden primaren
und sekundaren Controllern durch.
Details siehe Seite 97.

Neuen Controller in Betrieb
nehmen

15 Neuen Controller mit Netzwerk
verbinden.

16 Externe Spannungsversorgung am
neuen Controller einschalten (falls
extern versorgt).

17 ,Suche Siedle Secure Con-
troller ..."” ausflhren, um die
IP-Adresse des neue Controllers aus-
findig zu machen.

18 Es 6ffnet sich ein neues Fenster
mit den Suchergebnissen.

19 Gefundene Controller werden
tabellarisch aufgelistet.

20 IP-Adresse des neuen Controllers
notieren.

21 Fenster mit den Suchergebnissen
schlieBen.

Systemaktualisierung des neuen
Controllers (Ersatzgerat) durch-
fiihren

Falls erforderlich, fiihren Sie eine
Systemaktualisierung des neuen
Controllers durch. Details siehe
Seite 97.

Neuen Controller einbinden

22 Sekundaren Controller (ehema-
liger primérer Controller) der aus-
getauscht werden soll, in der Liste
auswahlen.

23 |P-Adresse des neuen Controllers
eingeben.

24 Nach unten zum Feld ,MAC-
Adresse” nach unten navigieren.
25 , Neue MAC-Adresse abrufen”
ausfuhren, um die MAC-Adresse des
neuen Controllers zu Gbernehmen.
26 ,Speichern und SchlieBen” aus-
fuhren.

27 Im Men( ,, Aktionen” die Funk-
tion , Als sekundares Gerat fest-
legen” ausfihren.

28 Sicherheitsabfrage mit ,Ja”
bestatigen.

29 Der sekundare Controller wird
synchronisiert und in den Gerate-
verbund integriert.

Dieser Vorgang dauert in der Regel
mehrere Minuten (mindestens ca.
drei Minuten, abhangig von der
AnlagengroBe (Anzahl Controller
und Benutzer)).

30 Der Vorgang ist vollstandig abge-
schlossen, wenn im Men( , Secure
Controller” der Status ,synchroni-
siert” angezeigt wird.

31 Funktionsprifung mit allen am
neuen sekundaren Controller ange-
schlossenen Geraten durchfihren.

Wichtig!

Bei Verwendung der Funktionen
.Importiere als sekundéres Gerat”
und , Léschen”, wird die Konfi-
guration des zu ersetzenden Con-
trollers immer geldscht.



Sekundaren Controller aus dem Gerateverbund [6schen

Wichtig!

Soll ein sekundarer Controller aus
einem Gerateverbund entfernt
werden, so muss dieser geldscht
werden. Dabei gehen alle Berech-
tigungen und Konfigurationsdaten
des zu l6schenden sekundaren Con-
trollers verloren und angebundene
Endgerate des Zutrittskontrollsys-
tems (z. B. Leser) werden nicht mehr
nutzbar sein.

Vorgehensweise

1 Am dazugehdrigen primdren
Controller mit Konto , Service”
anmelden.

2 Meni ,,Secure Controller” 6ffnen
(Pfad: System > Administration >
Secure Controller).

3 Sekundaren Controller, der ent-
fernt werden soll, in der Liste aus-
wahlen.

4 MenU , Bearbeiten von Siedle
Secure Controller [<Name des
Controllers>]" 6ffnet sich.

5 ,Léschen” ausflhren.

6 In der Sicherheitsabfrage soll Gber
die Option entschieden werden, ob
der sekundére Controller aus dem
primaren Controller entfernt werden
soll oder nicht.

7 Sicherheitsabfrage mit ,,Ja"
bestatigen.

8 MenU ,Bearbeiten von Siedle
Secure Controller [<Name des
Controllers>]" schlieBt sich.

9 Alle Konfigurationsdaten des
sekundéren Controllers bis auf die
IP-Adresse und den Hostnamen
sind geldscht. Benutzerkonten und
Kennworter befinden sich wieder im
Auslieferungszustand.
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Optional: Service
Servicemodus aktivieren

Durch Betatigung der , Benutzer-
taste” am Secure Controller kann
der Service-Modus des Secure Con-
trollers aktiviert werden. In diesem
Modus ist der Secure Controller
nicht mehr Gber die Administra-
tionsoberflache erreichbar. Diese
Funktion ist ausschlieBlich fir den
Einsatz fur den Siedle-Service vor-
gesehen. Fir die Betatigung der
,Benutzertaste” muss das Gehduse
des Secure-Controllers gedffnet sein.
Details zur ,Benutzertaste” und
LED-Signalisierung siehe Seite 8.

Wichtig!

Bei versehentlicher Aktivierung kann
der Service-Modus nur durch eine
Unterbrechung der Spannungs-
versorgung des Secure Controllers
deaktiviert werden.

Vorgehensweise

1 Gehéuse des Secure Controllers
offnen

2 ,Benutzertaste” innerhalb von
funf Sekunden finf mal betatigen.
3 Die beiden LEDs fur die Anzeige
des Betriebszustands (griin) und des
Systemstatus (rot) blinken.

4 Ein Signalton ertont, der sich bis
zu drei Mal wiederholen wird
(Intervall: 3 s Signalton gefolgt von
3 s Pause).

5 Bereits beim ersten Signalton
die ,Benutzertaste” betatigen und
halten, bis der Signalton endet.

6 Der Controller befindet sich nun
im Service-Modus und ist Uber die
Administrationsoberflache nicht
mehr erreichbar.

7 Um den Service-Modus zu deak-
tivieren, Spannungsversorgung
des Secure Controllers fir ca.

10 Sekunden unterbrechen. Ab dem
Neustart ist der Secure Controller
nach ca. einer Minute wieder Uber
die Administrationsoberflache
erreichbar.

Erfolgt bis zum letzten Signalton
keine Tastenbetatigung, endet der
Vorgang automatisch ohne eine
Systemveranderung durchzufihren.
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Systemaktualisierung

Wichtig!

o Ist ein neues Update fir den
Secure Controller verfligbar, laden
Sie die Firmware-Datei fir die
Systemaktualisierung herunter und
speichern diese auf Ihrem Computer.
¢ Die Firmware-Datei fir den
Secure Controller stellen wir fir
Siedle-Partner und Fachpartner

im Serviceportal ,Mein Siedle”
unter www.siedle.de/meinsiedle
zum Download bereit. Der Zugang
erfordert eine Registrierung.
Endverbraucher wenden sich bitte
an einen Siedle-Partner in ihrer
Néhe.

o \Wahrend einer Systemaktualisie-
rung ist der Secure Controller und
damit das gesamte Zutrittskontroll-
system kurzzeitig nicht betriebs-
bereit. Fiihren Sie die Systemak-
tualisierung zu einem passenden
Zeitpunkt durch und kommunizieren
Sie das Vorhaben rechtzeitig im
Voraus.

e Fihren Sie vor jeder System-
aktualisierung (Upgrade) eine
vollstandige Systemsicherung
durch. Bewahren Sie alle System-
sicherungen dauerhaft auf.

Vorgehensweise

1 Auf der Anmeldeseite des Con-
trollers mit den Zugangsdaten des
Kontos , Service” anmelden.

2 Auf der Startseite , System*
offnen.

3, Administration” 6ffnen.

4 ,Firmware-Update” 6ffnen.

5 Im Bereich , Allgemein”,
Firmware-Datei hochladen” aus-
fuhren.

6 Im Dialog , Durchsuchen ..."” aus-
fihren.

7 Im Dialog die Firmware-Datei
auswahlen und mit , Offnen” besta-
tigen.

8 ,Hochladen” ausflhren.

9 Die Firmware-Datei wird in den
Controller geladen und gepruft.
Wenn die Firmware-Datei vom
Controller fir ein System-Update
freigegeben ist, wird sie instal-
liert. Andernfalls erscheint eine
Fehlermeldung, die zum Abbruch
des System-Updates fuhrt.

10 Um die Systemaktualisierung
abzuschlieBen, ist ein Neustart

des Controllers erforderlich und es
erscheint ein Dialog, dass ein auto-
matischer Neustart des Controllers

innerhalb von 15 Sekunden erfolgen
wird. Es besteht die Moglichkeit, den

Neustart mit "Neustart spater" zu
verschieben.

11 ,Jetzt neu starten” ausflihren
oder 15 Sekunden warten, bis der
automatische Neustart erfolgt.

12 Der Controller fiihrt einen
Neustart durch und ist nach ca.
einer Minute wieder Uber die
Anmeldeseite erreichbar.

13 Den neuen Firmware-Stand
Uberprifen Sie nach erneuter
Anmeldung am Controller im
MenU ,Firmware-Update”, Bereich
LAllgemein”, Feld , Firmware-
Version”.

Firmware-Stand priifen
(Gerateverbund)

Der Firmware-Stand einzelner Con-
troller, die sich im Betrieb als Geréte-
verbund befinden, kann zentral Gber
den primaren Controller eingesehen
werden.

Vorgehensweise

1 Am primaren Controller mit Konto
.Service” anmelden.

2 Mena ,,Secure Controller” 6ffnen
(Pfad: System > Administration >
Secure Controller).

3 In der Auflistung sind alle Secure
Controller die mit dem primaren
Controller betrieben werden ent-
halten und die jeweilige Firmware-
Version angegeben.
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